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Novy ZoKB: evoluce Ci
revoluce?

Zavislost spolec¢nosti na informacnich technologiich je dnes natolik silna, Ze
bychom si bez nich jeji fungovani dokazali uz jen tézko predstavit. Energetika,
vodni hospodarstvi, bankovnictvi, doprava a mnoho dal$ich sektor(, tam
vSude hraje ICT zasadni roli.

Cim dal astéji se tak tyto sluzby kritické pro spoleénost stavaji cilem
kybernetickych hrozeb, které navic nabyvaji na sofistikovanosti. At uz za
uéelem dosazeni politickych cill, obohaceni, nebo jen demonstrovani sily.

Potreba systematické ochrany je proto ¢im dal intenzivnéjsi.

Evropska smérnice NIS2 (The Network and Information Security),
reprezentovana v Ceské republice novym zakonem o kybernetické bezpe&nosti
(ZoKB), vstupuje na toto pole s razantnimi pozadavky.

U nas by se novy ZoKB mél dotknout vice nez 6000 subjektl. Vzhledem k
pocétu dotéenych subjektdl, ale i rozsahu novych technickych a organizaé¢nich
opatreni, je zfejmé, ze dopad ZoKB bude zcela zasadni. Oproti GDPR se navic
jedna o natolik slozitou problematiku, ze k naplnéni organizacnich a
technickych pozadavkl zakona bude potfeba spoluprace advokatd,
konzultantl a dodavateld ICT.

Je tedy spravny ¢as se na prichod nového zakona o kybernetické bezpecnosti
pripravit. Zavedeni funkéniho kyberbezpecnostniho systému pro naplnéni
souladu se zakonem totiz mize trvat mésice, i roky. A bude spjato s velkymi
investi¢nimi a provoznimi naklady.

V tomto textu se snazime priblizit legislativni a organizaéni dopady ZoKB a
predstavit moznosti technologie zero-trust pfi napliiovani jeho pozadavkd.
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2024: Zasadni rok pro
kyberbezpecnost v Evropeée

Pro Evropskou unii neni téma boje proti kybernetickym rizikiim nové. Uz v
roce 2016 vydala smérnici NIS za ucelem standardizovat ochranu téch

v

nejcitlivéjSich odvétvi.

S rokem 2023 pak prichazi jeji nasledovnice — NIS2, ktera si klade za cil
vytvorit vysoky spoleény standard kyberbezpecnosti napfi¢ Unii. Oproti své
starsi sestre ale NIS2 predstavuje vyrazné SirSi a komplexnéjsi regulaci.
Narizuje totiz nejen ochranu véech systému dulezitych pro spoleénost,
pozaduje zabezpecit vSechny systémy, které s poskytovanim sluzeb
dulezitych pro spoleénost souvisi.
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Do legislativy evropskych statli se smérnice promitne prostfednictvim
narodnich uprav. V Ceské republice se jedna o jiz zminény novy zakon o
kybernetické bezpecnosti (ZoKB), ktery pripravuje Narodni urad pro
kybernetickou a informaéni bezpe&nost (NUKIB). Ten pfedstavuje jiz konkrétni,
pro povinné subjekty zavazny predpis se specifickymi ustanovenimi pro ¢esky
kontext a potreby. V platnost by mél vejit do konce roku 2024.

Firmy ¢i organizace, které spadnou do jeho plUsobnosti, budou muset
implementovat poZzadovana bezpecnostni opatfeni ve formé nasazeni novych
technologii a implementace bezpeénostnich procesti. Téch je cela fada a
dotknou se velkého poétu subjektl z riznych, dfive neregulovanych odvétvi.

Regulovano bude vice nez 6000 ¢eskych firem a organizaci s tim, Ze mnohé z
nich budou muset pozadavky zakona prenést smluvné i na své dodavatele.

Dojde tak k dramatickému navys$eni poc¢tu povinnych subjektd, které novy
ZoKB pojmenovava jako poskytovatele regulované sluzby. Ti budou rozdéleni
do 18 odvétvi (napf. digitalni infrastruktura a sluzby, energetika, verejna
sprava). Pro predstavu lze nahlédnout napfriklad do infografiky, kterou najdete
na strankach NUKIBu.

ENERGETIKA DOPRAVA BANKOVNICTVi ZDRAVOTNICTVi
INFRASTRUKTURA FIN. TRHU DIGITALNi INFRASTRUKTURA
PITNA VODA ODPADNI VODA DIGITALNi INFRASTRUKTURA
POSKYTOVATELE RiZENYCH ICT SLUZEB VEREJNA SPRAVA
VESMIR POSTOVNi SLUZBY ODPADNi HOSPODARSTVi
CHEMICKY PRUMYSL POTRAVINARSTVi VYROBA
POSKYTOVATELE DIGI SLUZEB VYZKUM JINE
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Jaké zmeény novy ZoKB
prinasi?

Jak uz jsme naznacili, ZoKB prinese celou fadu zasadnich zmén. Obecné

lze dopady nového zakona shrnout do péti oblasti:

Inj

!{(-E

Vétsi rozsah

Novy ZoKB se dotkne vice odvétvi a sluzeb, véetné
poskytovatell verejnych elektronickych komunikaénich siti a
sluzeb, digitalnich sluzeb (socialni sité, poskytovatelé sluzeb
datovych center), nakladani s odpady a dalSich (viz vyse
zminé&na infografika od NUKIB).

Prisnéjsi pozadavky

Novy ZoKB zavadi fadu technickych a organizac¢nich
opatreni. Jsou mezi nimi napfiklad zabezpedeni
dodavatelského retézce, kontinuity podnikani, krizového
managementu, Skoleni v kybernetické bezpednosti, nasazeni
politik Ffizeni pfistupu, pouziti MFA nebo metod neustalé
autentizace a dalsi.

Zmeény sankci

Novy ZoKB prinasi zménu v sankcich, jednak navysuje horni
hranice financ¢nich sankci, ale zavadi i tzv. nefinanc¢ni
sankce.

Posileny dohled

Dojde k posileni dohledu, povinnosti hlageni incidentl a
uloZeni vysokych pokut pfi nenaplnéni souladu se zakonem.
Vedeni dotéenych subjektl muize byt nyni také primo
odpovédné za poruseni pravnich predpisa.

Spoluprace v ramci EU

Jako transpozice NIS2 do narodni legislativy ZoKB stanovi
postupy pro sdileni informaci/zkusenosti napfi¢ EU a pro
koordinaci v pfipadé velkych Gtokd.

COPYRIGHT GOODACCESS, S.R.0. 2024. ALL RIGHTS RESERVED.
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Rezimy povinnosti

Nova regulace déli pozadavky na bezpeénostni opatfeni do dvou reziml -
vysSi rezim povinnosti (pfisnéjsi) a nizsi rezim povinnosti.

REZIMY Poskytovatel regulované sluzby v rezimu
vysSich povinnosti (essential)

— sem spadaji zpravidla nejkriti¢téjsi typy regulovanych sluzeb. Jedna se
napriklad o firmy z energetického primyslu, dopravy, bankovnictvi, verejné
spravy atd.

Poskytovatel regulované sluzby v rezimu
nizSich povinnosti (important)

— spadaji sem zpravidla stfedni a velké firmy z obord jako postovni sluzby,
potravinarstvi, chemicky primysl a dalsi.

Lepsi prehled o rozdéleni na zakladni a dllezité subjekty najdete na strankach
NUKIBu. Jedna se o verzi platnou k 16. srpnu 2022, ktera ve finalni podobé
pravdépodobné dozna dil€¢ich zmén.

l) GoodAccess COPYRIGHT GOODACCESS, S.R.0. 2024. ALL RIGHTS RESERVED.
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Jak poznam, ze se novy ZoKB
tyka i moji firmy ¢i organizace?

Primarni zplUsob stanoveni, jestli soukroma nebo verejna organizace spada
pod regulaci ZoKB, je sou¢asné naplnéni dvou pozadavki. Konkrétné je
potreba si odpovédét na dvé otazky:

Spada obor mé Cinnosti
do regulace?

Novy ZoKB a pfipadné jeho provadéci pravni predpisy
stanovuji regulované sluzby a kritéria pro stanoveni rezimu
regulace.

Je ma firma Ci organizace
) dostatecné velka?

ZoKB se dotkne predevsim stfednich a velkych podniku a
organizaci. Kritériem je zaméstnavat 50 a vice zaméstnanca,
nebo dosahovat ro¢niho obratu nebo bilan¢ni sumy roéni
rozvahy alespor 10 miliond EUR.

Zjisténi, zda splnuji druhou podminku muize byt trochu komplikovanéjsi,
protoze je nutné posuzovat i vztah k tzv. propojenym podnikim.

Pokud organizace spada pod novou regulaci, je tfeba si navic odpovédét na
otazku, jaké povinnosti je tfeba plnit. Rezim povinnosti (rezim regulace),
tedy zda spada vase firma do rezimu vyssich povinnosti, nebo nizsich
povinnosti, je zpravidla definovan pomoci kritérii uvedenych v definici
regulovanych sluzeb.

Soucasné znéni téchto definic najdeme v navrhu vyhlasky o regulovanych
sluzbach zde (dokument Navrh provadécich predpist).

COPYRIGHT GOODACCESS, S.R.0. 2024. ALL RIGHTS RESERVED.
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porTAL Registrace na Portalu NUKIB

NUKIB

Po naplnéni kritérii je potfeba provést tzv. registraci na Portalu NUKIB,
jejimz smyslem je informovat regulatora, Ze subjekt naplriiuje stanovena
kritéria a spada pod regulaci.

Dle souéasného navrhu by tak mélo byt u¢inéno do 90 dnu od uvedeni
I nového ZoKB v platnost, nebo od doby, kdy regulovany subjekt prekroci
velikostni kritéria. MUzZe ale také nastat situace, kdy sam NUKIB vyhodnoti
— U Si¥Y T  organizaci jako pfedmét regulace.

l’ GoodAccess COPYRIGHT GOODACCESS, S.R.0. 2024. ALL RIGHTS RESERVED.
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Kdo je v organizaci
zodpovedny za NIS2/ZoKB a
jake hrozi sankce?

Regulované subjekty by mély mit zaméstnance, nebo dodavatele, kteri budou
zajiStovat takzvané bezpecnostni role. Budou fidit a rozvijet kybernetickou
bezpecnost, dohliZzet na jeji stav, navrhovat a implementovat bezpecnostni
opatreni a komunikovat kybernetickou bezpecnost s vedenim.

Za to, ze se tak stane, stejné jako za vyélenéni zdroji na kyberbezpeénost,
integraci bezpecénostnich principt do vSéech procest a za dalsi, pfitom bude
odpovédny vrcholovy management. Novy ZoKB tedy vyzaduje, aby se vrcholovy
management aktivné podilel na fizeni kyberbezpecnosti, a stanovuje sankce v
pripadé, Ze se tak nebude dit.

Horni hranice sankci jsou nastaveny ve vysi 2 % obratu v pripadé vyssiho
rezimu povinnosti a 1,4 % v pfipadé nizsiho rezimu povinnosti. Kromé
finanénich dopad( ale mUze nedodrzovani povinnosti vést i k pozastaveni
vykonu Fidici funkce statutarniho organu organizace osobé nebo k odebrani
kyberbezpecnostnich certifikaci.
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Do kdy musim mit vse
pripravené?

Dle souc¢asného navrhu budou mit poskytovatelé regulovanych sluzeb rok na
zavedeni technickych a organizaénich opatfeni, tedy na zajiSténi souladu s
novym ZoKB.

S pfipravou na novy zakon se vSak vyplati neotalet zejména ze dvou ddvodu.

Zakon uvede v platnost fadu povinnosti a technickych poZzadavkd. Ty nemusi
byt jednoduché v prostredi vétsi, ale i stfredné velké firmy v pozadovaném
c¢ase implementovat. Zvlasté, pokud subjekt doposud kybernetickou
bezpecnost komplexnéji neresil.

S implementaci navic mohou byt spojeny velké investi¢ni a provozni naklady.
Na ty je tfeba vyclenit zdroje, naplanovat je, a také najit, pripadné proskolit
experty, ktefi se budou o kybernetickou bezpecnost starat.

Samotny NUKIB uvadi, ze zavedeni funkéniho procesu Fizeni kybernetické
bezpeénosti v organizaci mize byt otazka nékolika mésict az let. Obzvlasté,
pokud se jedna o organizace spadajici do rezimu vyssSich povinnosti.
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Plnéni bezpecnostnich
opatreni

S novym ZoKB souvisi i dalsi predpisy. Ty, které nas zajimaji, pokud jde o
bezpecnostni opatfeni, jsou dvé samostatné vyhlasky upresnujici pozadavky

ov

pro jednotlivé rezimy regulace (vyssi a nizsi povinnosti).

V nize uvedené tabulce naleznete prehled pozadavkid na bezpeénostni
opatreni, kde srovnavame pozadavky na organizacni a technicka opatreni u
rezimu vyssich a nizsich povinnosti. Navrh jejich znéni

najdeme zde.

Organizacni opatreni

Vyhlaska pro rezim vyssich povinnosti

Vyhlaska pro rezim nizsich povinnosti

Systém fizeni bezpecnosti informaci

Systém fizeni bezpecnosti informaci

Povinnosti vrcholného vedeni

Bezpecnostni role

Bezpecénost lidskych zdroj

Rizeni bezpeénostni politiky a dokumentace

poZadovdno pres prilohu

Rizeni aktiv

Rizeni rizik

Rizeni dodavateld

pozZadovdno pres prilohu

Bezpecnost lidskych zdrojl

pozadovdno pres prilohu

Rizeni zmén

Akvizice, vyvoj a Udrzba

Rizeni pristupu

Zvladani kybernetickych bezpecnostnich

udalosti a incident(

Reseni kybernetickych bezpeénostnich
incidentt

+ stanoveni vyznamnosti incidentd

Rizeni kontinuity &innosti

Rizeni kontinuity &innosti

Audit kybernetické bezpecnosti

Tabulka 1: Srovnani organizacnich opatreni
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Technicka opatreni

Vyhlaska pro rezim vyssich povinnosti Vyhlaska pro rezim nizsich povinnosti

Fyzicka bezpecnost || -

Bezpecnost komunikacnich siti || Bezpecnost komunikaénich siti

Sprava a ovérovani identit || -

Rizeni pFistupovych opravnéni || Rizeni identit a jejich opravnéni

Detekce kybernetickych bezpecnostnich
udalosti

Detekce a zaznamenavani kybernetickych

bezpecnostnich udalosti
Zaznamenavani bezpeénostnich a relevantnich

provoznich udalosti

Vyhodnocovani kybernetickych
bezpecnostnich udalosti

Aplikacni bezpecnost || Aplikacni bezpecnost

Kryptografické algoritmy || Kryptografické algoritmy

Zajistovani dostupnosti regulované sluzby || -

a obdobnych specifickych technickych aktiv

Zabezpeéeni pramyslovych, Fidicich ”

Tabulka 2: Srovnani technickych opatieni
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Kdo pomuze s implementaci
bezpecnostnich opatreni?

Zatimco organizace spadajici do vyssiho rezimu regulace budou muset mit
urceny tzv. bezpecnostni role (manazera kybernetické bezpeénosti, architekta
kybernetické bezpecnosti a auditora kybernetické bezpecnosti), na organizace
v nizS§im rezimu regulace je kladen pozadavek urcit si ,,odpovédnou osobu za
kybernetickou bezpeénost, ktera odpovida za fizeni a rozvoj kybernetické
bezpecnosti, dohled nad stavem kybernetické bezpecnosti a komunikaci v
oblasti kybernetické bezpecnosti s vrcholnym vedenim”. V podstaté lze fici, Zze
jde o roli manazera kybernetické bezpecnosti.

Ve vsSech pripadech je mozné, aby tyto role zajiStovali jak vlastni zaméstnanci,
tak dodavatelé v ramci outsourcingu.

Prakticky, jestlize organizace s implementaci pozadavkl nového ZoKB zadina,
bude potrebovat pravé manazera kybernetické bezpecnosti, ktery by mél
implementaci bezpecnostnich opatieni zajiStovat. Zpravidla na to ale nebyva
sam, nebot vime, Ze technologie a jejich kyberneticka bezpecnost jsou natolik
komplexni, ze se neobejdeme bez dalSich expertd. A to nejen z oblasti jako
jsou ICT, OT, ale i z oblasti jako je pravo, audit, personalistika atp.
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Jak by mél manazer kyberneticke
bezpecnosti postupovat

Zjednodusené lze Fici, ze by manazer kybernetické bezpecnosti mél projit
nékolika kroky:

Porozumi kontextu organizace a jejim obchodnim cildm.

Pomuze se stanovenim prehledu véech aktiv organizace,
zjisti hodnoty aktiv a jejich souvislost s poskytovanim
regulovanych sluzeb organizace.

=z g

Zmapuje soucasny stav fizeni kybernetické bezpecnosti
organizace.

=

Zajisti proces Fizeni rizik a pomuze s identifikaci a
hodnocenim rizik s ohledem na typ organizace, idealné s
podporou dat, které jsou dostupné v MITRE ATT&CK.

=

S ohledem na rizika sestavi plan zvladani rizik, prohlaseni o
aplikovatelnosti (prehled bezpecnostnich opatieni).

i 4

V navaznosti na pfedchozi kroky pomUze sestavit
bezpecnostni strategii kybernetické bezpecnosti.

Sestavi projekt zavadéni jednotlivych bezpecnostnich

o O

opatreni.

U vyssiho rezimu regulace, spolecné s architektem
kybernetické bezpecnosti, definuje cilovou bezpecnostni
architekturu organizace.

_7

Spolecné pracuje na zavadéni a testovani bezpecnostnich
procesl (napf. incident management, fizeni pfistupl atd.).

]
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Podporuje organizaci pfi vybéru vhodnych technologickych
partnerl, dodavatell bezpeénostnich Fe$eni (end-point
protection, ZTNA, log management, SIEM/SOAR atd.).

=&

Komunikuje s NUKIB a pfislusnym CERT tymem ve vécech
regulace.

Pomaha zajistovat kyberbezpecnostni skoleni.

Reportuje a zodpovida se vedeni organizace.

& & &

Zajistovani kybernetické bezpecnosti je pro organizace nikdy nekoncici
proces. Z hlediska cash-flow jsou nejvétsi vydaje na zac¢atku projektu,
tedy v dobé, kdy organizace implementuje nové procesy, pofizuje a
implementuje nové technologie. Jakmile ale organizace v oblasti
kybernetické bezpecnosti “dospiva”, da se ocekavat, Zze se naklady
mohou snizovat.
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Vybrané technologie pro
naplnéni pozadavku ZoKB

Nova kyberbezpecnostni legislativa klade na regulované subjekty fadu
pozadavk( na zavedeni novych technologii. Leps$i pfedstavu podava schéma
€. 1, kde jsou zobrazeny technologie nutné pro zajisténi souladu se zakonem.

Endpoint Security (EDR)

Ochrana zafizeni zaméstnance,
antivirus, detekce a reakce na
hrozby.

Identita (IAM / IDM)

Difitalni identita zameéstnance,
vicefaktorova autentizace (MFA).

Zero Trust Network
Bezpecna sit - perimetr, vzdaleny

pristup, fizeni pristupu, detekce a
reakce na hrozby (NDR).

Backup

Zalohovani a obnoveni dat po
incidentu.

Schéma 1: Vybrané technologie pro naplnéni pozadavkii ZoKB

Security Information
and Event
Management (SIEM)

Sbér, korelace a vyhodnoceni logg.

Detekce a reakce na anomalie (XDR).

K danym technologiim je mozné jesté pridat sluzby MSSP (Managed security

services provider). Takovy subjekt se muze jako subdodavatel starat o analyzu
rizik, ISMS, nastavovat procesy, nebo zprostredkovavat sluzby manazera
kybernetické bezpecénosti v ramci outsourcingu.

Mezi zaklady kybernetické ochrany, které vyslovné zminuje i samotna smérnice
NIS2, patfi zavedeni principt nulové dlvéry (zero trust). V nasledujicim textu si

predstavime principy zero trust a jakym zplsobem je lze v organizaci zavést,
aby byly splnény pozadavky ZoKB.

P 4 ) GoodAccess
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Co je to zero trust

Zero trust je model bezpecnosti, ktery si klade za cil snizit kyberneticka
rizika a eliminovat zranitelnosti. Fraze ,nulova divéra" odkazuje na praxi, kdy
se kazda ¢ast podnikové infrastruktury povazuje za potencialni hrozbu.
Jinymi slovy, veskery sitovy provoz je potencialné zakerny a nelze mu
dUvérovat.

Kazdy uzivatel, zafizeni a sitové pripojeni proto musi byt ovéreno a validovano
pred tim, nez je mu udélen pristup k aplikacim a datim.

Tento model odpovida na vyzvy moderni bezpeénosti, kdy neexistuje tradicni
hranice sité. ICT zdroje se mohou nachazet v lokalnich sitich, v cloudu nebo
kombinované (hybridné) a zaméstnanci se k nim mohou pfipojovat z
kteréhokoliv mista. Nasazenim zero trust principl lze zlep$it celkovou
pripravenost organizace na kybernetické hrozby, snizit riziko bezpecnostnich
incidentd, neopravnéného pristupu a nezadouciho pohybu v IT infrastruktufe.

Reseni implementujici principy zero trust budou pro naplnéni pozadavki
nového ZoKB zasadni. Nejsou ale jedinymi. Namatkou lze zminit potfebu mit
EDR feseni (Endpoint detection and response), spravu identit, zalohovaci
technologie a dalsi.

V nasledujicim textu blize predstavime konkrétni zero trust reseni
GoodAccess a technické pozadavky zakona, které lze s jeho pomoci naplnit.

Zero trust model Tradicni model

bezpecnosti bezpecnosti
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Zero trust architekturav
GoodAccess

GoodAccess je ¢esky SaaS nastroj, diky kterému lze rychle nasadit zero trust
principy do bezpecénostni architektury organizace, a to bez vyznamnéjsich
zasahU do stavajici infrastruktury. Firmy a organizace tak mohou jednoduse
zabezpedit pristup k firemnim systémuUm, sitim a datim odkudkoliv, kdykoliv.

Zero trust platforma GoodAccess agreguje vice riznych technologii. Pro
snadnéjsi porozuméni lze vyuzit analogie s fyzickym zabezpecenim vysoce
dulezitych budov, jako jsou ministerstva, primyslové provozy nebo kancelafe.

V takovéto analogii budova pfedstavuje sit s fadou ochrannych prvkd. Pojdme
se tedy na klicové prvky konceptu zero trust touto optikou podivat:

- Device posture check
Ve fyzickém svété prochazi zameéstnanec pfi vstupu do
office budovy ochrannym ramem, aby bylo zamezeno vstupu

se zbrani nebo s jinym nezadoucim predmétem. Ve
virtualnim svété takovouto detekci zajistuje tzv. device
posture check. Tato funkce pfi vstupu uzivatelského zafizeni
(pocitace, chytré telefony, tablety atd.) do sité kontroluje,
zda je bezpecné dle nastavenych politik. Tedy napriklad zda
ma aktualizovany a zapnuty antivirus, zda je systém chranén
firewallem, zda je aktualizovany operaéni systém, zda je
Sifrovan disk, zda je zafizeni chranéno biometrii apod.

Identity management (MFA)

Po prichodu bezpeénostnim ramem &lovék musi prokazat
svoji totoznost. Pfedlozi zaméstnaneckou kartu na recepci
ke kontrole (pfipadné na turniketu) a je vpustén dovnitr
pouze v pfipadé, Ze jeho identita odpovida té v databazi. Ve
svété zero trust také dochazi k takovému ovéreni s tim, ze
se obvykle nestadi jen prokazat spravnymi pristupovymi
udaji, ale téz dalSimi prvky, jako je napriklad biometrie nebo
prihlaseni se ze schvaleného uzivatelského zafizeni.
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Access control

Pokud zaméstnanec projde kontrolou vstupu, obvykle nema
moznost se pohybovat po budové zcela volné. Ma pristup
jen na ta patra a do téch mistnosti, které se tykaji jeho
prace. Koncept zero trust k bezpecénosti pfistupuje stejné.
Pomoci segmentace stanovuje, ke kterym systémidm ma kdo
pristup. Minimalizuje se tak riziko zneuziti dat a v pfipadé
incidentu lze lépe vySetfit jeho prFi¢inu. Fyzické a digitalni
zabezpeceni lze dokonce propojit (GoodAccess toho
dosahuje diky integraci s partnerem ProlD, ktery dokaze
pomoci s fyzickymi pristupovymi kartami i MFA na sitové/
aplikacni vrstvé).

Access logs

I ve fyzickém svété je pohyb po budové zaznamenavan.
Pokud napfriklad ¢lovék jde do skladu, nebo si “bookne”
zasedacku, musi se obvykle podepsat na néjakou listinu.
Pokud si pak napfiklad nékdo odnese komunikacni zafizeni
typu Jabra z meetingovky, lze snadno dohledat, kdo tam v
dany ¢as byl a situaci prosetfit. Podobné je to ve virtualnim
svété. GoodAccess schraruje logy o pFistupech do systéma,
coz se hodi pro predchazeni, ale i investigaci incidentd.
Pristupy do kritickych systému jsou navic logovany na sitové
vrstvé. Lze tak zastresit kontrolu nad celym perimetrem a
zakaznik neni zavisly na schopnostech jednotlivych aplikaci.

Threat detection and response

Stejné jako kamery sleduji aktivity a chovani lidi v rdznych
castech budovy, jsou i soucasti zero trust technologie pro
monitorovani ,,pohybu” a chovani zaméstnanci na siti.
Obvykle diky integraci s NDR nebo SIEM fesenim. Diky tomu
pak lze mit pod kontrolou napfiklad dodrzovani firemnich
politik, ale i identifikovat trendy a neobvyklé chovani. S
GoodAccess lze zajistit, Ze jedina cesta k danému systému
vede pres GoodAccess gateway (lokalni nebo cloudovou).
Tim lze v pfipadé detekované hrozby automaticky zamezit
pristupu konkrétnimu zameéstnanci nebo zafizeni a zastavit
utok v jeho rané fazi.
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Nasazeni GoodAccess

S nasazenim Fe$eni pro zero trust byvaji spjaty nejriznéjsi pfekazky, jako
nekompatibilita aplikaci se zero trust principy, sloZitost spravy reseni,
omezené zkusenosti a znalosti, nedostatec¢na flexibilita, nebo finanéni
naklady.

Nejvétsim problémem je obvykle nehomogenni infrastruktura. Tedy
infrastruktura zaloZzena na vice dodavatelich sitovych prvkd, rozprostirajici se
pres vice cloudovych prostredi a pobocek, kde aplikace nejsou kompatibilni s
SSO a MFA. V takové infrastrukture je velmi tézké zajistit bezpecny pristup
zaméstnanci, zvlasté pokud pouzivaji vlastni zarizeni, nebo pFistupy sub-
dodavatell k dalezitym IT zdrojum.

Podivejme se na to, jak cloudové reseni GoodAccess uvedené prekazky

eliminuje:
° Pracuje na sitove vrstve
s N
¢ IS ' L0 Diky tomu umoznuje poskytovat autentizovany pristup i k
I ,' , | stargim aplikacim a systémam, které ¢asto nejsou
€ & @ kompatibilni s jednotnym pfihlasovanim (SSO) a

multifaktorovou autentizaci (MFA). GoodAccess lze navic
jednoduse integrovat se stavajici ICT infrastrukturou, at uz
se jedna o poskytovatele identit (identity providers), sitovy
hardware (routery), nebo poskytovatele cloudovych sluzeb
(AWS, Google, Azure a dalsi).

Pristup k systémuim a datim
odkudkoliv

GoodAccess je z uzivatelského pohledu ,,one-click” aplikace.
Je tedy jedno, zda zaméstnanec pracuje na Android, macOS,
i0S, Windows nebo Linux zafizeni. Ma na ném
nainstalovanou aplikaci (agenta) a po prihlaseni pres
multifaktorovou autentizaci, ovéreni identity a UspéSném
device posture checku (ovéreni bezpecnosti zafizeni) ziska
uzivatel bezpecny, Sifrovany pfistup k firemni zero trust siti.

£
$
-
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Snadna sprava chranéného prostredi

GoodAccess je navrzen tak, aby pro jeho spravu nebylo treba
hlubsich IT znalosti. Administrator pracuje ve webovém
rozhrani, kde ma své chranéné prostredi plné pod kontrolou.
M(ze spravovat uzZivatelské Géty a jejich prava, definovat
chranéné systémy (véetné propojeni na pobocky a cloudy),
dohlizet na sitovou aktivitu a zabezpeceni zafizeni. V
pripadé hrozby ma moznost zafizeni odstfihnout od sité a

incident investigovat.

Automatizace a skalovatelnost

GoodAccess lze pfimo integrovat s digitalni identitou
(Identity access management) a fadu rutinnich ukold
spjatych se spravou uzivatelskych identit a uétd
automatizovat. HR oddéleni tak napfiklad mize v IAM
nastroji spravovat uzivatelské skupiny a jejich prava,
pricemz nastaveni se diky SSO nebo SCIM automaticky
propiSe do GoodAccess. Takovato synchronizace vyznamné
Setfi ¢as a umoznuje rychleji reagovat na ménici se potreby
firmy. Eliminuje také bezpecnostni rizika spjata s lidskou
chybou pfi ruénim pfidavani/odebirani zaméstnanct a

zarfizeni do chranéné sité.

Vzhledem ke cloudové povaze GoodAccess je Skalovani
otazkou nékolika kliknuti, o vSe se stara dodavatel.

Niz&i naklady

Provozovani in-house zero trust reseni s sebou nese
dodatecné naklady na infrastrukturu a udrzbu systému. To
muze byt pro firmu dodateé¢na zatéz spojena s updaty
systému, osetfovanim zranitelnosti atd. Navic je potieba
certifikovaného experta, ktery se o systém bude starat. V
pripadé cloudového reseni se o vSe stara dodavatel a
naklady jsou diky subscription modelu jasné predikovatelné.
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The benefits of zero trust architecture

Prevent unauthorized access and protect against external
and internal threats.

Enhanced security

Improved visibility Identify suspicious activity and potential threats in real-time.

Reduce the risk of damage caused by data breaches,

Reduced risk lateral movement and other cyberattacks

Increased efficiency Streamline authentication and authorization processes.

Meet compliance requirements such as NIS2 by providing

Improved compliance comprehensive security monitoring and reporting.

Obrazek 1: Vyhody implementace zero trust Feseni
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Jak GoodAccess pomaha s
naplnénim technickych
opatreni ZoKB

Technické opatieni

Zde se jedna o bezpecnost ve fyzickém svété a technicko-
Fyzicka procesni reseni. Nas partner ProlD dokaze sjednotit identitu
bezpecnost ve fyzickém i digitalnim prostredi pomoci fyzickych
pristupovych karet a HW tokend.

GoodAccess zajistuje autentizovany sitovy provoz, fizeni
pristupu na Urovni sité, Sifrovani a bezpecny vzdaleny pristup
z jakéhokoliv zafizeni zaméstnance. V ramci Zero Trust

Bezpecnost Perimetru (SDP) pak dochazi k segmentaci sité, definovani
k'()l"nunikaénich kritickych systému jako sitovych sluzeb, ke kterym
siti neexistuje jina sitova cesta, nez pres perimetr. Dochazi tak k
izolovani kritickych systému od verejného internetu a dalsiho
neautentizovaného sitového provozu.
GoodAccess se plné integruje s poskytovateli identity
zaméstnancd (IAM/IDM) pomoci protokoldi SSO, SAML a
SCIM. Tim zajistime vicefaktorovou autentizaci (MFA) nejen
aplikacni, ale i sitové vrstvy. Lze tak zajistit MFA i pro starsi
Sprava a aplikace, které SSO/SAML nepodporuji. GoodAccess lze
?véFo.véni pouzit i pro Priviledge Access Management (PAM) tak, ze
e vytvorime docasnou (Casové omezenou) pristupovou kartu
pro administratorsky pristup ke konkrétnimu kritickému
systému, ktera se po uplynuti ¢asu automaticky zneplatni a
sitovy pristup bude zrusen.
GoodAccess umoznuje centralné ridit pristup k jednotlivym
. kritickym systémUm (aktivim) na Urovni sité, a to nezavisle
Rizeni na schopnostech kritické aplikace. V zavislosti na povaze
p‘r’is'tup‘?v'ych kritické aplikace muze byt v nékterych pfipadech potfeba
opravneni P y yeh prip P

dal$i Fizeni opravnéni a pristupd pfimo uvnitr aplikace, a to uz
na aplikaéni Urovni.
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Technické opatreni

Zde je potreba kombinovat ochranu a detekci hrozeb na
koncovych zarizenich (EDR) s detekci hrozeb na urovni sité.
GoodAccess dokaze zajistit zakladni detekci v ramci
platformy. V nékterych pripadech mlze byt vhodné pridat

Detekce nastroj pro pokrocilou analyzl sitového provozu (NDR).
kybernetickych GoodAccess integrovany se SIEM pak dokaZe na detekované
bez'peéljostnich hrozby okamzité reagovat tak, Ze zablokuje sitovy pfistup
udalosti uzivatele/zarizeni ke kritickému systému (aktivu).
Zneplatnéni pristupové karty muize probéhnout ruéné nebo
automaticky, coz je optimalni pro Uspésné zastaveni utoku v
jeho rané fazi.
Zaznamenavani GoodAccess zaznamenava bezpecnostni a relevantni
bezpeénostnich provozni udalosti na Urovni komunikacni sité a sitového
a relevantnich perimetru. Poskytuje tak detailni prehled o jednotlivych
pro'vozn'ich pristupech do perimetru a v rdmci sité i ke konkrétnim
udalosti kritickym systémim (aktiviim).
Vyhodnocovani GoodAccess lze plné integrovat se SIEM. Umoznuje tak dalsi
kybernetickych zpracovani zaznama, jako napft. korelaci se zadznamy z EDR a
bezpecnostnich IAM pro uéinnou detekci anomalii a hrozeb na vSech
udalosti urovnich.
GoodAccess chrani aplikace tak, ze je izoluje od verejného
Aplikaéni internetu a neautentizovaného provozu na siti. Zde je vSak
bezpecnost potreba navic zajistit pravidelné skenovani zranitelnosti,
pravidelné aktualizace a penetracéni testovani.
Pokud zajistime Uplné nasazeni GoodAccess, zajistime
bezpecny Zero Trust Perimetr a zamezime pfristupu ke
Kryptografické kritickym systémdm (aktiviim) jinou cestou neZ po siti v ramci
algoritmy GoodAccess, pak je zajisténo sSifrovani veskeré komunikace na
urovni sité. Pro ucéinnou ochranu doporucujeme vzdy doplnit i
o Sifrovani na aplikacni vrstvé (SSL/TLS, end-to-end apod.).
Zajistovani
dostupnosti Lze naplnit technicko-procesnim zajisténim Zalohovani,
regulované obnoveni a redundance.
sluzby
Zabezpeceni
primyslovych, Kromé bezpecénosti fyzického pristupu lze GoodAccess dle
ridicich a obd. . N v ol .
spec. popsanych principu pouzit i pro zabezpeceni prumyslovych,
technickych fidicich a obd. spec. technickych aktiv.
aktiv
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Zaverem

Zavedeni nového zakona o kybernetické bezpecnosti stavi pred regulované
firmy a organizace znac¢né technické, organizacni a pravni vyzvy. V tomto
dokumentu jsme popsali kliCové oblasti pro naplnéni zakona, které pomohou
se v této problematice lépe zorientovat.

Je jisté, Ze naplnéni souladu s novym zakonem o kybernetické bezpecnosti
nebude vzdy jednoduché. Zmapovani potreb firmy ve vztahu k novému ZoKB,
vypracovani strategie, zavedeni novych technologii, pfizplsobeni vnitfnich
politik a zavedeni novych organizaénich procesu, to vSe bude vyZzadovat ¢as,
usili, a také finan¢ni prostredky.

Proto je vhodné s pfipravou neotalet a jiz nyni najit vhodné partnery, ktefi s
naplnénim zakona pomohou. Technologicka aliance GoodAccess spolecné s
Guardians.cz, ProlD a LogManager je v této oblasti silnym partnerem, ktery u
zakaznika umi pozadavky nového ZoKB pokryt.

Mate-li o danou problematiku zajem, nevahejte nas kontaktovat. Vice
informaci na nis2.goodaccess.com.

Michal Cizek
CEO spolecnosti GoodAccess
P: +420 605 264 263

E: michal@goodaccess.com
W: www.goodaccess.com

Upozornéni

V CR dosud neni finalni a platna verze nového ZoKB, ani jeho provadécich
pravnich predpisl. Proto mUze dojit k mirnym zménam vyse uvedenych
informaci. Ty jsou aktualni ke dni 2.4.2024.

COPYRIGHT GOODACCESS, S.R.0. 2024. ALL RIGHTS RESERVED. 26


http://nis2.goodaccess.com/?utm_source=nis2-whitepaper&utm_medium=&utm_campaign=nis2_whitepaper&utm_term=&utm_content=
mailto:michal@goodaccess.com
https://www.goodaccess.com

