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Vnimejte prosim informace v této prezentaci tak, Ze jde 7 AVEr
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pro digitalni sluzby.
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nZKB - vyhlaska o regulovanych sluzbach

Vefejna sprava Letecka doprava
Energetika — Elektfina Drazni doprava
Energetika — Ropa a ropné produkty Vodni doprava
Energetika — Plynarenstvi Silni¢ni doprava
Energetika — Teplarenstvi Digitalni infrastruktura a sluzby
Energetika — Vodik Financni trh
Vyrobni pramysl Zdravotnictvi

Potravinarsky priamysl Véda, vyzkum a vzdélavani

Chemicky primysl PosStovni a kuryrni sluzby
Vodni hospodarstvi Vojensky prumysl

Odpadové hospodarstvi Vesmirny pramysil

strategicky vyznamne
sluzby

bezpecnost
dodavatelskeho retézce, ...

Povinnosti pro vybranée digitalni

sluzby podle narizeni EU k NIS2
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nZKB - dopad na regulovane subjekty - workflow

regulované Kritérium velikost

odveétvi odveétvi podniku **

organizace mimo rozsah nZKB

Poskytovatel fizené bezpecnostni sluzby, ktery je poskytovatelem fizené sluzby a v ramci podnikatelskych
vztah{ poskytuje sluZbu souvisejici s fizenim rizik nebo zajisténim bezpecénosti informaci, je

|. poskytovatel regulované sluzby v rezimu vyssich povinnosti, v pripadé, ze je velkym podnikem,
ll. poskytovatel regulované sluzby v rezimu nizsich povinnosti, v pripadé, Ze je strednim podnikem.

** Pfi pocitani velikosti podniku se postupuje v
souladu s doporu¢enim EU 2003/361/ES o definici
Vyrobce elektrickych zafizeni ve smyslu oddilu 27 klasifikace CZ-NACE, ktery je velkym nebo stfednim mikropodnik{, malych a stfednich podnikd. Vice na:

podnikem, je poskytovatel regulované sluzby v rezimu niz&ich povinnosti. https://portal.nukib.gov.cz/storage/uploads/2024/0
9/06/Factsheet_na_koho_regulace_dopadne_v1.2-

VARIANTA2.1-2_uid_66daf1616fa7c.pdf

Vyrobni priimysl -
Vyroba elektrickych
zarizeni
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Pro¢ je dnesni webinar

veénovan jen digitalnim

sluzbam?
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CorikanZKB - § 13

Bezpecnostni opatreni
(1) Bezpecnostnimi opatfenimi jsou organizacni a technicka opatreni, jejichZ ucelem je zajisténi fadného poskytovani

regulované sluzby a kybernetické bezpecnosti aktiv.

(2) Poskytovatel regulované sluzby je povinen v ramci stanoveného rozsahu zavadet a provadet bezpecnostni

opatreni podle § 14 v mire nezbytné pro zajisténi kybernetické bezpecnosti requlované sluzby.

(3) Obsah bezpecénostnich opatfeni a zplisob jejich zavddéni a provddéni stanovi Urad vyhldskou.

Zdroj: nZKB - Senatni tisk €. 109
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o =4 > SPECIFIKA PRO > PROVADECI
CorikanZKB - § 18

Zvlastni ustanoveni o povinnostech poskytovatelu regulovanych sluZeb v odvétvi digitalni infrastruktury a sluZeb

(1) Poskytovatel regulované sluzby, ktery je poskytovatelem regulované sluzby systému prekladu doménovych jmen, sluzZby vytvarejici divéru
podle pfimo pouZzitelného predpisu EU, sluzby spravy a provozu registru domeény nejvyssi urovné, sluzby cloud computingu, sluzby datovéeho
centra, sluzby sité pro dorucovani obsahu, sluzby on-line trziste, sluzby internetoveho vyhledavace podle pfimo pouzitelného predpisu EU, sluzby
platformy socialni sité, rFizené sluzby nebo rFizené bezpecnostni sluzby, je ve vztahu k témto regulovanym sluZzbam povinen v ramci stanoveného
rozsahu zavadét a provadét vhodna a primérena bezpecnostni opatreni zahrnujici alespon fFizeni rizik, Fizeni bezpecnostni politiky a
bezpecnostni dokumentace, zvladani kybernetickych bezpecnostnich incidentt, Fizeni kontinuity ¢innosti, Fizeni dodavatelli, bezpecnou
akvizici, vyvoj a udrZbu, aplikacni bezpecnost, bezpecénost lidskych zdroju, kryptografické algoritmy, Fizeni pFistupu a spravu a ovérovani
identit, a to v mife a zplsobem stanovenym provadécim predpisem Evropské komise, kterym se stanovi pravidla pro uplatiiovani smérnice
Evropského parlamentu a Rady (EU) 2022/2555 (dale jen ,provadéci predpis Komise“), pokud jde o technické a metodické poZadavky opatreni,
ktera jsou uvedeni poskytovatelée regulovanych sluzeb povinni prijimat;

§ 13 odst. 2 se ve vztahu k témto regulovanym sluzbam nepouzije.

Zdroj: nZKB - Senatni tisk &. 109
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Co fiké nZKB - § 18

Zvlastni ustanoveni o povinnostech poskytovatell regulovanych sluZeb v odvétvi digitalni infrastruktury a sluZeb

(2) Poskytovatel regulované sluzby, ktery je poskytovatelem regulované sluZzby uvedené v odstavci 1, s vyjimkou sluzby vytvarejici divéru
podle prfimo pouZitelného predpisu Evropské unie, je ve vztahu k této regulované sluzbé povinen v ramci stanoveného rozsahu hlasit vSechny

kybernetické bezpecnostni incidenty s vyznamnym dopadem na poskytovani regulované sluzby;
§ 15 odst. 1a 2 se ve véci vymezeni incidentt, které je potreba hlasit, ve vztahu k této regulované sluZbé nepouZiji.

Zpusob stanoveni vyznamnosti dopadu kybernetického bezpecnostniho incidentu na poskytovani requlované sluZby stanovi provadéci
predpis Komise. Ve véci zplsobu hldaseni kybernetickych bezpecénostnich incidentl se uplatni obecna uprava v § 15 a 16, pokud provadéci

predpis Komise nestanovi zviastni postup.

Zdroj: nZKB - Senatni tisk €. 109
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> HLAVNI :
PROVOZOVNY - ROZHODNUTI, OOP

Zvlastni ustanoveni o povinnostech poskytovatelu requlovanych sluZeb v odvétvi digitalni infrastruktury a sluZeb

CorikanZKB - § 18

(3) Poskytovatel regulované sluzby, ktery je poskytovatelem regulované sluzby uvedené v odstavci 1, s vyjimkou sluzby vytvarejici diivéru podle primo
pouZitelného predpisu EU, a ktery ma umisténu hlavni provozovnu v jiném ¢lenském staté EU nebo ve smluvnim staté Dohody o Evropském hospodarském
prostoru (dale jen ,jiny ¢lensky stat”) nebo ma v jiném ¢lenském staté ustanoveného zastupce, je povinen ve vztahu k této regulované sluzbé pinit
povinnosti stanovené timto zakonem pouze v rozsahu odstavce 1. Povinnosti uloZené rozhodnutim nebo opatienim obecné povahy Uradu na zakladé
tohoto zakona jsou pro poskytovatele regulované sluzby podle véty prvni zavazné pouze v pFipadé, Ze tak UFad v rozhodnuti nebo opatieni obecné
povahy vyslovné stanovi.

(4) Poskytovatel reqgulované sluzby uvedené v odstavci 1, ktery je v reZimu vyssich povinnosti, je povinen Fidit se ustanovenimi provadéciho predpisu Komise
podle odstavcl 1a 2 platnymi pro osoby zarazené do kategorie zakladnich subjektl. Poskytovatel regulované sluzby uvedené v odstavci 1, ktery je v reZimu
nizsich povinnosti, je povinen fidit se ustanovenimi provadéciho predpisu Komise podle odstavcl 1 a 2 platnymi pro osoby zarazené do kategorie duleZitych

subjektd.

Zdroj: nZKB - Senatni tisk €. 109
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~r ” - OSTATNI DIGI SL. DLE
‘ O rl ka n Z K B — § 1 8 NARODNICH PREDPISU
Zvlastni ustanoveni o povinnostech poskytovatell regulovanych sluZeb v odvétvi digitalni infrastruktury a sluZeb

(5) PInéni povinnosti poskytovatele regulované sluZby uvedené v odstavci 1 vii¢i requlovanym sluZzbam neuvedenym v odstavci 1 neni

pouzitim tohoto ustanoveni dotceno.

Zdroj: nZKB - Senatni tisk ¢. 109
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Co Fika Vyhla

ska o regulovanych sluz

Pozor: Vyhlaska je nyni v MPR, tedy mUiZe se jesté ménit!

Sluzba

Podminky vyznamnosti poskytovatele regulované sluzby a jeho rezim

16.1 Poskytovani vefejné dostupné sluzby elektronickych
komunikaci podle ZoEK

Osoba poskytujici vefejné dostupnou sluzbu elektronickych komunikaci podle zakona o elektronickych komunikacich je

l. poskytovatelem regulované sluzby v rezimu vys$sich povinnosti v pfipadé, ze

a) je velkym nebo stfednim podnikem,

b) je poskytovatelem vefejné dostupné sluzby elektronickych komunikaci skrze nejméné 350 000 aktivnich mobilnich SIM karet na Gzemi Ceské republiky, nebo

c) je poskytovatelem nejméné 100 000 aktivnich pevnych internetovych pfipojek na tizemi Ceské republiky, nebo

Il. poskytovatelem regulované sluzby v rezimu nizich povinnosti v pfipadé, Ze je malym podnikem, nebo mikropodnikem podle doporu¢eni Komise 2003/361/ES o definici mikropodnik{ a
malych a stfednich podnikd).

16.2 Zajistovani verejné komunikacni sité podle ZoEK

Osoba zajistujici vefejnou komunikacni sit podle zdkona o elektronickych komunikacich je

l. poskytovatelem regulované sluzby v rezimu vySSich povinnosti v pfipadé, ze je

a) velkym nebo stfednim podnikem,

b) poskytovatelem vetejné dostupné sluzby elektronickych komunikaci skrze nejméné 350 000 aktivnich mobilnich SIM karet na izemi Ceské republiky, nebo
c) poskytovatelem nejméné 100 000 aktivnich pevnych internetovych pfipojek na Gzemi Ceské republiky, nebo

ll. poskytovatelem regulované sluzby v rezimu nizsich povinnosti v pfipadé, ze je malym podnikem, nebo mikropodnikem.

16.3 Poskytovani sluzby vymeénného uzlu internetu

16.4 Poskytovani sluzby systému prekladu doménovych
jmen s vyjimkou sluzby poskytované jako soucast 16.1

16.5 Poskytovani sluzby registrace a spravy doménovych
jmen

16.6 Sprava a provoz registru domény nejvyssi urovné

16.7 Sprava a provoz domény gov.cz

Poskytovatel sluzby vyménného uzlu internetu je

l. poskytovatelem regulované sluzby v rezimu vyssich povinnosti v pfipadé, ze

a) je velkym podnikem, nebo

b) umozniuje propojeni nejméné 100 nezavislych siti s datovym tokem alespon 1 Tbps, nebo

Il. poskytovatelem regulované sluzby v rezimu nizsich povinnosti v pfipadé, ze je stfednim podnikem.

Poskytovatel sluzeb systému prekladu doménovych jmen, s vyjimkou poskytovatele, ktery tuto sluzbu poskytuje jako soucast regulované sluzby podle bodu 16.1, je poskytovatelem regulované
sluzby v rezimu vys$sich povinnosti v pfipadé, Ze

a) aktivné poskytuje vefejné dostupné sluzby pro rekurzivni pfeklad doménovych jmen koncovym uzivatellm internetu, nebo

b) poskytuje sluzby pro autoritativni pfeklad doménovych jmen pro pouziti tfeti stranou pro vice nez 10 000 domén druhého Fadu.

Osoba poskytujici sluzby registrace doménovych jmen s pfistupem k Centralnimu registru doménovych jmen pro vice nez 100 000 doménovych jmen druhého fadu v doméné .cz, je
poskytovatelem regulované sluzby v rezimu nizsich povinnosti.

Osoba spravuijici a provozujici registr domény nejvyssi irovné je poskytovatelem regulované sluzby v rezimu vyssich povinnosti.

Osoba spravujici a provozujici doménu gov.cz je poskytovatelem regulované sluzby v rezimu vyssich povinnosti.

Zdroj: Vyhlaska k nZKB o regulovanych sluzbach - oficialni podklady v MPR
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Co rika Vyhlaska o regulovanych sluz

Pozor: Vyhlaska je nyni v MPR, tedy mUiZe se jesté ménit!

Sluzba

16.8 Poskytovani sluzby cloud computingu

16.9 Poskytovani sluzby datového centra

16.10 Poskytovani sluzby sité pro dorucovani obsahu (CDN)

16.11 Sprava kvalifikovaného systému elektronické identifikace
podle zakona o elektronické identifikaci

16.12
Poskytovani sluzby vytvarejici dlivéru podle pfimo
pouzitelného predpisu EU

16.13
Poskytovani Fizené sluzby s vyjimkou sluzby uvedené v
bodu 16.14

16.14 Poskytovani fizené bezpecnostni sluzby

Podminky vyznamnosti poskytovatele regulované sluzby a jeho rezim

Poskytovatel sluzby cloud computingu je

l. poskytovatelem regulované sluzby v rezimu vys$sich povinnosti v pfipadé, ze je

a) velkym podnikem, nebo

b) poskytovatelem statniho cloud computingu podle zdkona o informacnich systémech verejné spravy), nebo
ll. poskytovatelem regulované sluzby v rezimu nizsich povinnosti v pfipadé, ze je stfednim podnikem.

Poskytovatel sluzby datového centra, s vyjimkou poskytovatele, ktery tuto sluzbu poskytuje jako sou¢ast regulované sluzby podle bodu 16.8, je
l. poskytovatelem regulované sluzby v rezimu vyssich povinnosti v pfipadé, ze je velkym podnikem, nebo
Il. poskytovatelem regulované sluzby v reZzimu nizsich povinnosti v pfipadé, Ze je stfednim podnikem.

Poskytovatel sluzby sité pro doru¢ovani obsahu (CDN) je
l. poskytovatelem regulované sluzby v rezimu vys$sich povinnosti v pfipadé, ze je velkym podnikem, nebo
ll. poskytovatelem regulované sluzby v rezimu nizSich povinnosti v pfipadé, zZe je stfednim podnikem.

Kvalifikovany spravce systému elektronické identifikace podle zdkona o elektronické identifikaci je poskytovatelem regulované sluzby v rezimu vyssich povinnosti.

Poskytovatel sluzby vytvarejici ddvéru podle piimo pouzitelného predpisu Evropské unie) je

l. poskytovatelem regulované sluzby v rezimu vys$Sich povinnosti v pfipadé, ze je

a) kvalifikovanym poskytovatelem sluzby vytvarejici dlvéru, nebo

b) nekvalifikovanym poskytovatelem sluzby vytvarejici divéru a zaroven velkym podnikem, nebo

ll. poskytovatelem regulované sluzby v rezimu nizSich povinnosti v pfipadé, Ze je nekvalifikovanym poskytovatelem a zaroven stfednim podnikem, malym podnikem, nebo mikropodnikem.

Poskytovatel fizené sluzby, s vyjimkou sluzby uvedené v bodu 16.14, poskytujici tuto sluzbu zakaznik(m, ktefi nejsou spotiebiteli (jen B2B) je
l. poskytovatelem regulované sluzby v rezimu vy$sich povinnosti v pfipadé, ze je velkym podnikem, nebo
ll. poskytovatelem regulované sluzby v rezimu nizSich povinnosti v pfipadé, Ze je stfednim podnikem.

Poskytovatel fizené bezpecénostni sluzby poskytujici tuto sluzbu zakazniklm, ktefi nejsou spotfebiteli (jen B2B) je
l. poskytovatelem regulované sluzby v rezimu vys$sich povinnosti v pfipadé, ze je velkym podnikem, nebo
ll. poskytovatelem regulované sluzby v rezimu nizSich povinnosti v pfipadé, zZe je stfednim podnikem.

Zdroj: Vyhlaska k nZKB o regulovanych sluzbach - oficialni podklady v MPR
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Co rika Vyhlaska o regulovanych sluzbach?

Pozor: Vyhlaska je nyni v MPR, tedy mUiZe se jesté ménit!

Sluzba Podminky vyznamnosti poskytovatele regulované sluzby a jeho rezim

16.15 Poskytovani sluzby on-line trzisté podle zakona Poskytovatel sluzby on-line trzisté podle zékona upravujiciho ochranu spotfebitele je poskytovatelem regulované sluzby v rezimu nizgich povinnosti v pfipadé, Ze je velkym nebo stfednim
upravujiciho ochranu spotrebitele) podnikem.

16.16 Poskytovani sluzby internetového vyhledavace podle Poskytovatel sluzby internetového vyhledavace podle pfimo pouzitelného pravniho predpisu Evropské unie) je poskytovatelem regulované sluzby v rezimu nizsich povinnosti v pfipadé, ze
prfimo pouzitelného pravniho predpisu Evropské unie) je velkym nebo stfednim podnikem.

16.17 Poskytovani platformy socialni sité Poskytovatel platformy socialni sité je poskytovatelem regulované sluzby v rezimu nizsich povinnosti v pfipadé, Ze je velkym nebo stfednim podnikem.

16.18 Provozovani Narodniho CERT Provozovatel Narodniho CERT je poskytovatelem regulované sluzby v rezimu vy$$ich povinnosti.

Zdroj: Vyhlaska k nZKB o regulovanych sluzbach - oficialni podklady v MPR
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aby se vtom vyznal...

aneb jak tedy NIS2 dopada na poskytovatele digi sluzeb?

rezim regulace podle nZKB

mikropodniky + malé podniky - niZ$i povinnosti

verejné dostupné sluzby elektronickych komunikaci S . .
ostatni vy$§si povinnosti

mikropodniky + malé podniky - niz8i povinnosti
verejné komunikaéni sité Sy . .
ostatni vyssi povinnosti

sluzby vyménného uzlu internetu vy$Si povinnosti

poskytovani sluzby registrace a spravy doménovych jmen max. nizsi rezim

sprava a provoz domény gov.cz vy$Si povinnosti

Sprava kvalifikovaného systému elektronické identifikace podle zdkona o elektronické identifikaci | vy$Si povinnosti

bezpecnostni opatieni podle

vyhlaska k nZKB pro dany rezim

dalsi specifika

N/A

DNS

registry domén nejvyssi urovné

poskytovatelé sluzeb cloud computingu

poskytovatelé sluzeb datovych center

poskytovatelé siti pro doru¢ovani obsahu (CDN)

N/A

poskytovatelé fFizenych sluzeb (MSP)

poskytovatelé Fizenych bezpecnostnich sluzeb (MSSP)

poskytovatelé on-line trzist

poskytovatelé internetovych vyhledavaci a sluzeb platforem socialnich siti

poskytovatelé sluZeb vytvarejicich diivéru

Evropské narizeni
pro digitalni
sluzby K NIS2

Evropské nafizeni pro digitalni
sluzby dale upresnuje
pfipady, v nichZ se
kyberbezpecnostni incident
povaZzuje za vyznamny
(pozor! vyjma poskytovatell
sluzeb vytvarejicich ddvéru)
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Co z toho vseho plyne?

+ vyjimky a specifika (hapfr.
provozovny, protiopatreni,
sluzby vytvarejici davéru)
Regulované
sluzby?

Bezpecnostni opatreni

Jen ty digi sluzby, na které
se vztahuje provadéci napf. jen cloud computing
predpis EK k NIS2

podle provadéciho predpisu
EK k NIS2

pozor! kombinace!
napf. vefejné kom. pro kazdou ze

Digi sluzby, z nichZ na nékteré se
vztahuje provadéci predpis EK K g

- NIS2 a na jiné ne sité + cloud sluZeb se uplatni
Dlg!’talnl . aa“\sv jiné pozadavky *%%.
sluzby? &0 %,
- © Pozn.: v této véci se / S/ s I/@fé-
Diai sluzb NGt pravdépodobné dockdme €/ % e
igi sluz y’+ jiné vypy n&jakého podpdrného A
regulovanych sluzeb materiélu ze strany NUKIB

Bezpecnostni opatieni
napf. jen vefejné podle vyhlasek pro vyssi /

Jen ty digi sluzby, na které
se NEvztahuje provadéci Komunikadni sité
predpis EK k NIS2

nizsi rezim (dle kritérii viz
vyhlaska o reg. sluzbach)
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U vybranych digitalnich sluzeb nyni
cekame jen na hZKB a vyhlasku
o regulovanych sluzbach.

Bezpecnostni opatreni jsou dana
provadecim predpisem EU.
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Casova o0sa
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Casova osa pohledem organizaci,
nha které novy kyberneticky zakon

dopadne

1.Géinnost nového zakona o kybernetické bezpeénosti [CR] - sledujte oficidlni zdroje, napF. https://portal.nukib.gov.cz/.

2.ohlaseni regulované sluzby (“samoidentifikace”) [povinny subjekt] - nejpozdéji do 60 dni od bodu 1.

3.rozhodnuti o registraci [NUKIB] - cca do 30 dni od bodu 2.

seo

4.hlaseni kontaktnich Udaji [povinny subjekt] - nejpozdéji do 30 dni od bodu 3.

5.povinnost hlasit bezpecnostni incidenty a mit zavedena bezpelnostni opatfeni [povinny subjekt] - nejpozdéji do 1 roku od

bodu 3.
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Povinnosti
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Prehled zakladnich povinnosti

e Registrace poskytovatele regulované sluzby (hlaSeni udaju).

e Stanovenirozsahu.

PInéni bezpecnostnich opatieni (=> nizsi/vyssi rezim povinnosti nebo narizeni EU pro digitalni infra a sluzby).

e Hldseni a zvladani kybernetickych bezpecénostnich incidentu.

e Informacni povinnost poskytovatele regulované sluzby.

Zohledfovani a plnéni tzv. Protiopatieni (Pozor na pfipadna specifika pro digi. sl. | historicky napt. varovani vi&i nékterym
technologiim z Ciny, opatfeni k zabezped&eni emailové infrastruktury atp.).

U omezeného rozsahu regulovanych subjektd také (v zavislosti na pfedpisu vydaném VIadou CR):

o Zabezpeceni dostupnosti strategicky vyznamné sluzby (SVS).

o Aplikace pozadavkl plynoucich z tzv. Mechanismu provérovani bezpecnosti dodavatelského retézce.
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Organizacni opatieni

Technicka opatieni

\Yau 4

Katalog povinnosti | Bezpeénostni opatieni a nastroje - Vyss$

rezim [/ zjednodusSené nizsi rezim

Nastroje / principy (pozor - jde jen o priklady)

Systém fizeni bezpecénosti informaci

GRC, politiky, metriky

Povinnosti vrcholového vedeni

metriky, reporting, manazerské nastroje (leadership, alokace zdrojd, definice pravomoci
atd.), edu nastroje a Skoleni

Bezpec€nostni role

RACI, kompetence, pracovni smlouvy, smlouvy s dodavateli, screening

Rizeni bezpeénostni politiky a dokumentace

GRC, document management system

Fyzicka bezpecnost

prostfedky fyz. bezpecnosti (CCTV, turnikety, ¢teCky, perimetry,...)

Kryptografické prostredky

PKI, Vulnerability Management, CA, secrets management, hardening

Rizeni aktiv

GRC, CMDB, integrace dat (bezpec€nostni nastroje, existujici systémy atp.)

Rizeni rizik

GRC, RM tool, metriky, BCMS (z hlediska navaznosti)

Rizeni dodavateli

GRC, SCM nastroje / TPRM, pravni sluzby, CTI, zakaznické audity, screening

Bezpecnost lidskych zdrojl

awareness aplikace, gamifikace, nastroje pro testovani socialniho inzenyrstvi

Bezpecnost komunikac€nich siti

802.1X, segmentace, FW, VPN, security architecture, SDN, ZTNA

Rizeni zmén

ticket/change management tool, LM, CMDB

Akvizice, vyvoj a udrzba

Aplikacéni bezpeénost

Security by default/design, vulnerability management, penetracni testy, red teaming,
hardening, AppFW, WAF, SSDLC

Rizeni pFistupu

Rizeni pFistupovych opravnéni

Sprava a ovérovani identit

IDM, PAM, Tier model

Zvladani kybernetickych bezpecnostnich

udalosti a incidentu

Detekce kybernetickych bezpecnostnich udalosti

Zaznamenavani bezpeénostnich a relevantnich provoznich udalosti

Vyhodnocovani kybernetickych bezpecnostnich udalosti

Log management, end-point protection (napf. XDR), IDS, IPS, SIEM/SOAR, IRP testing,
red teaming, TTX cviceni

Rizeni kontinuity éinnosti

Zajistovani dostupnosti regulované sluzby

BCP, BIA, HA clusters, backups, DRP, testing

Zabezpedceni prdmyslovych, fidicich a obdobnych specifickych technickych
aktiv

security architecture, vulnerability and patch management, fyzicka bezpecnost, bezp.
sité, segmentace

Audit kybernetické bezpecnosti

GRC, Audit Findings evidence, automatizace/integrace, zakaznické audity, dikazy a
metriky
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Katalog povinnosti | Bezpeénostni opatfeni podle nafizeni EU k NIS2 pro digitalni infrastrukturu a sluzby

1. Politika bezpecnosti siti a informacnich systémd Politika bezped&nosti siti a informaénich systémd, Ukoly, odpovédnosti a pravomoci

2. Politika Fizeni rizik Ramec pro fizeni rizik, Sledovani souladu

Politika fe$eni incidentl, Monitorovani a vedeni protokolt, Oznamovani udalosti, Hodnoceni a klasifikace udalosti, Reakce na incident,

3. Reseni incidentd (pozn.: pozor na vyznamnosti incident( . ..
(p P y ) Prezkumy po incidentu

4. Kontinuita podnikani a krizové fizeni Plan kontinuity provozu a obnovy provozu po havarii, Krizové fizeni

5. Bezpecnost dodavatelského fetézce Politika bezpecnosti dodavatelského fetézce, Seznam dodavatell a poskytovatell sluzeb

Zabezpedeni pofizovani sluzeb IKT nebo produktll IKT, Zivotni cyklus bezpeéného vyvoje, Sprava konfigurace, Rizeni zmén, opravy a
6. Zabezpedceni pofizovani, vyvoje a Udrzby siti a informacnich systémi udrzba, Testovani bezpecnosti, Rizeni bezpecnostnich zaplat, Bezpecnost siti, Segmentace sité, Ochrana pfed Skodlivym a
neautorizovanym softwarem

7. Politiky a postupy za ucelem posouzeni ucinnosti opatfeni k fizeni
kybernetickych bezpecnostnich rizik

8. Zakladni postupy v oblasti kybernetické hygieny a bezpecnostni Skoleni | ZvySovani povédomi a zakladni postupy v oblasti kybernetické hygieny, Bezpecnostni Skoleni

9. Kryptografie Politika a postupy v oblasti kryptografie

Bezpecnost lidskych zdrojd, Ovéreni spolehlivosti (background-check), Postup pfi ukonéeni nebo zméné pracovniho poméru,

10. Bezpecnost lidskych zdrojd R
b asKych zdro Disciplinarni rizeni

Postup kontroly pfistupu, Sprava pfistupovych prav, Administratorské ucty a ucty pro spravu systému, Systémy spravy, ldentifikace,

11. Kontrola pfistupu R . .
P P Ovéreni, Vicefaktorova autentizace

Klasifikace aktiv, Zachazeni s aktivy, Politika tykajici se vyménitelnych médii, Soupis aktiv, UlozZeni, vraceni nebo smazani aktiv po

12. Sprava aktiv . , N
ukonceni pracovniho pomeru

13. Environmentalni a fyzicka bezpecénost Podpdrné sluzby, Ochrana pred fyzickymi a environmentalnimi hrozbami

Vice na: https://newsletter.guardians.cz/p/jak-nis2-dopada-na-digitalni-sluzby  Zdroj: Provadéci predpis Komise pro digitalni sluzby - Oficialni zneni (EUR LEX) GUARDIANS@


https://newsletter.guardians.cz/p/jak-nis2-dopada-na-digitalni-sluzby
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX:32024R2690

Nahled do narizeni EU k NIS2
pro digitalni infrastrukturu a sluzby

Zdroj: https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=0J:L 202402690
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>

VVybrané pasaze z narizeni EU
k NIS2 pro digitalni
infrastrukturu a sluzby
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Vyznamnosti incidentu

Clanek 3 - Vyznamné incidenty

1. Incident se povazuje za vyznamny pro ucely ¢l. 23 odst. 3 smérnice (EU) 2022/2555, pokud jde o prislusné subjekty, je-li splnéno jedno nebo vice z téchto Kritérii:

a) incident zpUsobil nebo mize zplsobit prislusnému subjektu pfimou finanéni ztratu, ktera presahuje 500 000 EUR nebo 5 % celkového rocniho obratu prislusného subjektu za prfedchozi
ucetni obdobi, podle toho, ktera ¢astka je nizsi:

b) incident zplsobil nebo mlzZe zplsobit Unik obchodniho tajemstvi prislusného subjektu podle ¢l. 2 bodu 1 smérnice (EU) 2016/943;

c) incident zpUsobil nebo mize zplsobit umrti fyzické osoby;

d) incident zplsobil nebo miZe zplsobit znaénou Ujmu na zdravi fyzické osoby;

e) doslo k uspésnému podezrelému zlovolnému a neopravnénému pristupu do sité a informacnich systémd, ktery mlzZe zpUsobit vdaZzné naruseni provozu;

f) incident spliiuje kritéria stanovena v c¢lanku 4; [viz nasledujici slajd]

g) incident splriuje jedno nebo vice kritérii uvedenych v ¢lancich 5 az 14. [viz dalsi slajdy]

2. Za vyznamné incidenty se nepovaZuji planovana preruseni provozu a planované ddlsledky planovanych operaci udrZzby provadénych prislusnymi subjekty nebo jejich jménem.

3. Pri stanoveni poétu uZivatell dotéenych incidentem pro ucely ¢lanku 7 a ¢lank( 9 aZ 14 prislusné subjekty zohledni véechny tyto poloZky:

a) pocet zakazniku, ktefi maji s prislusnym subjektem uzavienou smlouvu, kterd jim umoZnuje pristup k siti a informacnim systémim prislusného subjektu nebo ke sluzbam, které tyto sité a
informacni systémy nabizeji nebo které jsou jejich prostifednictvim pristupné;
b) pocet fyzickych a pravnickych osob spojenych s podnikovymi zakazniky, ktefi vyuZivaji sité a informacéni systémy subjekt nebo sluZby, které tyto sité a informacni systémy nabizeji nebo

které jsou jejich prostrednictvim pfistupné.

Zdroj: Provadéci predpis Komise pro digitalni sluzby - Oficidlni znéni (EUR LEX)
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Vyznamnosti incidentu

Clanek 4 - Opakuijici se incidenty
Incidenty, které nejsou jednotlivé povaZzovany za vyznamny incident ve smyslu ¢lanku 3, se povaZuji spolecné za jeden vyznamny incident, pokud
splnuji véechna tato kritéria:

e a) doslo k nim nejméné dvakrat béhem Sesti mésicu;

e b) maji stejnou pfic¢inu;

e C) spolec¢né splnuji kritéria stanovena v ¢l. 3 odst. 1 pism. a).

Zdroj: Provadeéci predpis Komise pro digitalni sluzby - Oficidlni znéni (EUR LEX),
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Vyznamnosti incidentu

kriteria vyzn. incidentu

DNS

registry domén

nejvyssi urovné

poskytovatelé
sluzeb cloud

computingu

poskytovatelé
sluzeb datovych

center

poskytovatelé siti
pro dorucovani
obsahu (CDN)

a) rekurzivni nebo autoritativni sluzba pro pfeklad doménovych jmen je zcela nedostupna po dobu delSi nez 30 minut;

b) pradmérna doba odezvy rekurzivni nebo autoritativni sluzby pro preklad doménovych jmen na pozadavky DNS je déle nez jednu hodinu del$i nez 10 sekund;

c) je narusena integrita, divérnost nebo autenticita uchovavanych, pfedavanych nebo zpracovavanych dat souvisejicich s poskytovanim sluzby DNS, s vyjimkou pfipadd, kdy z dlvodu chybné konfigurace
nejsou spravné udaje méne nez 1 000 doménovych jmen spravovanych provozovatelem DNS, které predstavuji nejvySe 1 % doménovych jmen spravovanych provozovatelem DNS.

a) autoritativni sluzba pro preklad doménovych jmen je zcela nedostupna;
b) pradmérna doba odezvy autoritativni sluzby pro preklad doménovych jmen na pozadavky DNS je déle nez jednu hodinu delS$i nez 10 sekund;
c) je narusena integrita, divérnost nebo autenticita uchovavanych, predavanych nebo zpracovavanych dat souvisejicich s doménou nejvys$si Urovné.

a) sluzba cloud computingu je zcela nedostupna po dobu delSi nez 30 minut;

b) déle nez jednu hodinu je omezena dostupnost sluzby cloud computingu poskytovatele pro vice nez 5 % uzivatell dané sluzby cloud computingu v Unii nebo pro vice neZ 1 milion uZivatell dané sluzby
cloud computingu v Unii, podle toho, ktery pocet je nizsi;

c) v dlsledku podezielého zlovolného jednani je narudena integrita, diivérnost nebo autenticita uchovavanych, pfedavanych nebo zpracovavanych dat souvisejicich s poskytovanim sluzeb cloud comp.;

d) je narusena integrita, diivérnost nebo autenticita uchovavanych, pfedavanych nebo zpracovavanych dat souvisejicich s poskytovanim sluzby cloud computingu a toto naruseni ma dopad na vice nez 5 %
uzivatell dané sluzby cloud computingu v Unii nebo na vice nez 1 milion uZivatell dané sluzby cloud computingu v Unii, podle toho, ktery pocet je nizsi.

a) sluzba datového centra provozovaného poskytovatelem je zcela nedostupna;
b) dostupnost sluzby datového centra provozovaného poskytovatelem je déle nez jednu hodinu omezena;

c) v dlsledku podezielého zlovolného jednani je narusena integrita, diivérnost nebo autenticita uchovavanych, predavanych nebo zpracovavanych dat souvisejicich s poskytovanim sluzby datového centra;
d) je ohrozen fyzicky pristup k datovému centru provozovanému poskytovatelem.

a) sit pro dorucovani obsahu je zcela nedostupna po dobu dels$i nez 30 minut;
b) déle nez jednu hodinu je omezena dostupnost sité pro doru¢ovani obsahu poskytovatele pro vice nez 5 % uzivatel dané sité pro doru¢ovani obsahu v Unii nebo pro vice nez 1 milion uzivatel dané sité

pro doru¢ovani obsahu v Unii, podle toho, ktery pocet je nizsi;

c) v disledku podezielého zlovolného jednani je naru$ena integrita, dlivérnost nebo autenticita uchovavanych, pfedavanych nebo zpracovavanych dat souvisejicich s poskytovanim sité pro doru¢ovani
obsahu;

d) je narusena integrita, diivérnost nebo autenticita uchovavanych, predavanych nebo zpracovavanych dat souvisejicich s poskytovanim sité pro doruc¢ovani obsahu a toto naruseni ma dopad na vice nez 5
% uzivatell dané sité pro doruc¢ovani obsahu v Unii nebo na vice nez 1 milion uzivatell dané sité pro dorucovani obsahu v Unii, podle toho, ktery pocet je nizsi.

Zdroj: https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=0J;L 202402690
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Vyznamnosti incidentu

kriteria vyzn. incidentu

MSP

MSSP

poskytovatelé on-

line trzist

poskytovatelé
internetovych
vyhledavacu

poskytovatelé
sluzeb platforem

socialnich siti

poskytovatelé
sluzeb vytvarejicich

duvéru

a) MSP/MSSP je zcela nedostupna po dobu delSi nez 30 minut;

b) déle nez jednu hodinu je omezena dostupnost MSP/MSSP pro vice nez 5 % uzivateld dané sluzby v Unii nebo pro vice nez 1 milion uzivatel dané sluzby v Unii, podle toho, ktery pocet je nizsi;
c) v disledku podezielého zlovolného jednani je naruena integrita, diivérnost nebo autenticita uchovavanych, pfedavanych nebo zpracovavanych dat souvisejicich s poskytovanim MSP/MSSP;
d) je narudena integrita, ddvérnost nebo autenticita uchovavanych, pfedavanych nebo zpracovavanych dat souvisejicich s poskytovanim MSP/MSSP a toto narugeni ma dopad na vice nez 5 % uzivateld dané MSP/MSSP v Unii

nebo na vice nez 1 milion uzivatell dané sluzby v Unii, podle toho, ktery pocet je nizsi.

a) on-line trzité je zcela nedostupné pro vice nez 5 % uZivatell on-line trzi$té v Unii nebo pro vice neZ 1 milion uzivateli on-line trZisté v Unii, podle toho, ktery pocet je nizZsi;
b) omezenou dostupnosti on-line trzisté je dotéeno vice nez 5 % uzivatell on-line trzisté v Unii nebo vice neZ 1 milion uZivatell on-line trzi$té v Unii, podle toho, ktery pocet je nizsi;
c) v dlsledku podezielého zlovolného jednani je narudena integrita, diivérnost nebo autenticita uchovavanych, pfedavanych nebo zpracovavanych dat souvisejicich s poskytovanim on-line trzisté;

d) je naru$ena integrita, dlivérnost nebo autenticita uchovavanych, pfedavanych nebo zpracovavanych udajl souvisejicich s poskytovanim on-line trzi$té a toto naru$eni ma dopad na vice nez 5 % uZivatell daného on-line
trzi$té v Unii nebo na vice nez 1 milion uZivatelG daného on-line trzi$té v Unii, podle toho, ktery pocet je nizsi.

a) internetovy vyhledavac je zcela nedostupny pro vice nez 5 % uzivatelll daného internetového vyhledavace v Unii nebo pro vice nez 1 milion uZivatelli daného internetového vyhledavace v Unii, podle toho, ktery pocet je nizsi;
b) omezenou dostupnosti internetového vyhledavace je dotéeno vice nez 5 % uzivatell internetového vyhledavace v Unii nebo vice nez 1 milion uzivatelld daného internetového vyhledavace v Unii, podle toho, ktery pocet je nizsi;
c) v dlsledku podezielého zlovolného jednani je narudena integrita, diivérnost nebo autenticita uchovavanych, pfedavanych nebo zpracovavanych dat souvisejicich s poskytovanim internetového vyhledavace;

d) je narudena integrita, divérnost nebo autenticita uchovavanych, pfedavanych nebo zpracovavanych Gdajl souvisejicich s poskytovanim internetového vyhledavace a toto naruseni ma dopad na vice nez 5 % uzivatel daného
internetového vyhledavace v Unii nebo na vice nez 1 milion uZivateld daného internetového vyhledavace v Unii, podle toho, ktery pocet je niZsi.

a) platforma socidlni sité je zcela nedostupna pro vice nez 5 % uzivatel( dané platformy socialnich sitich v Unii nebo pro vice nez 1 milion uzivateld platformy socialnich siti v Unii, podle toho, které &islo je nizsi;
b) omezenou dostupnosti platformy socialnich siti je dotéeno vice nez 5 % uzivateld platformy socidlnich siti v Unii nebo vice neZ 1 milion uzivatel dané platformy socialnich siti v Unii, podle toho, ktery pocet je nizsi;

c) v dlsledku podezielého zlovolného jednani je narudena integrita, divérnost nebo autenticita uchovavanych, pfedavanych nebo zpracovavanych dat souvisejicich s poskytovanim platformy socidlnich siti;
d) je narudena integrita, ddvérnost nebo autenticita uchovavanych, pfedavanych nebo zpracovavanych Gdaji souvisejicich s poskytovanim platformy sociélnich siti a toto narugeni ma dopad na vice nez 5 % uzivatell dané
platformy socidlnich siti v Unii nebo na vice nez 1 milion uzivatell dané platformy socidlnich siti v Unii, podle toho, ktery pocet je nizsi.

a) sluzba je zcela nedostupna po dobu delSi nez 20 minut;
b) sluzba je pro uzivatele nebo spoléhajici se strany nedostupna déle nez jednu hodinu, po€itanou na zakladé kalendarniho tydne;
c) omezenou dostupnosti sluZby je dotCeno vice nez 1 % uzivatell nebo spoléhajicich se stran v Unii nebo vice nez 200 000 uzivatell nebo spoléhajicich se stran v Unii, podle toho, ktery pocet je nizsi;

d) je naru$en fyzicky pFistup do oblasti, kde jsou umistény sité a informacni systémy a kam maiji pfistup pouze dlvéryhodni pracovnici poskytovatele sluzby, nebo je naruSena ochrana takového fyzického pfistupu;

e) je narusena integrita, divérnost nebo autenticita uchovavanych, pfedavanych nebo zpracovavanych dat souvisejicich s poskytovanim sluzby vytvarejici divéru a toto narugeni ma dopad na vice nez 0,1 % uZivatell dané
sluzby vytvarejici divéru nebo spoléhajicich se stran v Unii nebo na vice nez 100 uzivatell dané sluzby vytvarejici ddvéru nebo spoléhajicich se stran v Unii, podle toho, ktery pocet je nizéi.

GUARDIANS(c2)
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https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=OJ:L_202402690

Vyznamnosti incidentu - shrnuti

e Pozadavky na vyznamnost incidentl v zasadé pojmou vSe s ohledem na naruseni “integrity, dlvérnosti nebo autenticity”,
samoziejmeé s urcitou pfimérenosti
o Ale pak jsou tu dalsi kritéria, ktera tu primérenost specifikuji - napr. doby nedostupnosti sluzby, opakované

nevyznamné incidenty atp., kdy je jasné dané, co se musi hlasit regulatorovi!!!!

Zdroj: https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=0J:L 202402690
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Compliance mapovani

ISO 27k, EU akt k NIS2 pro digi. sl., nZKB - vysSSi rezim,... - relativhé shodné pozadavky, které ale maiji odliSnou terminologii - proto mapovani

@ -rrrmnenannnaanannanni nové poZadavky (to, co jiZ ve firmé mdm mapuji na nové pozZadavky) =====s==sssassasassanacnafPp=n==aa mapované poZadavky (vyhlaska nZKB - vyssi reZim) (pozn.: miZe byt i ISO 27k a jiné - co jiZ firma md) ======¥

— Podkategorie ) tagy — PoZadavek 1. drovef — Potadavek 2. urovefi — Pozndmka ) stav (nezdé... & ext_opatreni_vyssi ;E ext-stav... ‘= ext-opatreni-vyssi-luroven ‘= ext-opatreni-vyssi-2uroven -+
- N B _§B N N N | N -
6.4. Rizeni zmén, opravy a 6.4.3. \/ pfipadé, Ze nebylo mozné 4 = &4, odst. 1, k \‘ Povinna osoba v ramci systému fizeni bezpecnosti informaci stanovi proces fizeni vyjimek z pravidel stanovenych podle p
udrzba dodrzet standardni postupy fizeni zmén i I
z diivodu mimoFadné uddlost, prislugné I
subjekty zdokumentuji vysledek zmény | I
a vysvétleni, pro€ nebylo mozné | |
postupy dodrzet. | |
1 i
6.4. Rizeni zmén, opravy a 6.4.4, Prislusné subjekty postupy 1 = &4, odst. 1, 7 Easteéné pl... || Povinna osoba v ramci systému fizeni bezpeénosti informaci zajisti vyhodnoceni ucinnosti systému fizeni bezpeénosti infc
udrzba pfez"?“"’_':ﬁ‘-'ﬁji av PﬁP‘ﬂdél potfeby | = T | Povinnd osoba v piipadé neplnéni povinnosti fizeni rizik podle odstavce 1 obsahuje
aktualizuji v planovanych intervalech a i i ‘neshoda [ pism. c) zohledni v planu zvladani rizik
pii vyznamnych incidentech nebo I
vyznamnych zméndch operaci ¢i rizik. i "
1
6.5. Testovani bezpecnosti | audit 6.5.1. Prislusné subjekty stanovi, | = 5 25, odst.4 |@| | Povinna osoba provadi pravidelné skenovani zranitelnosti technickych aktiv  z interni a externi komunikacni sité a
et zavedou a uplatfuji politillcu a postupy | = — ) | regulované sluzby alespofi jednou roéné.
pro testovani bezpecnosti. l el |M:I I Povinnd osoba provadi pravidelné skenovani zranitelnosti technickych aktiv Z interni a externi komunikaéni sité
regulované sluzb '
I = § 25, odst.6 1 = 5 pred jejich uvedenim do provozu a
| Povinnd osoba provadi penetraéni testovani technickych aktiv s ohledem na ) - "
| = § 25, odst.6 I hodnoceni téchto aktiv o hodnoceni rizik v souvislosti s vyznamnou zménou podle § 12 odst. 3.
| = § 25, odst.6 |shoda Povinnd osoba provadi penetraéni testovani technickych aktiv s ohledem na
\_ o NODNOCENI téchto aktiv a hodnoceni rizik
Povinnd osoba provddi penetraéni testovani technickych aktiv s ohledem na
hednoceni téchto aktiv a hodnoceni rizik
’---------------\
6.5. Testovdni bezpeénosti [audit 6.5.2. Pfislusné subjekty: a) na zdkladé posouzeni rizik provedeného [ 'NEshoda | 1
[oppsec) podle bodu 2.1 stanovi potfebu, rozsah, | I . - - L
cetnost o typ bezpenosinch tesl . l pokud neni zdedeno (tedy promapovano)
| |
6.5. Testovani bezpeénosti ISMS 6.5.2. Pisluéné subjekty: b) provadéji bezpeénostni testy podle I NEshoda I
. zdokumentované metodiky testovani, ktera i |
audit| [risk se vztahuje na slozky identifikované v | |
|appsec | analyze rizik jako dileZité pro bezpeény | |
provoz; | |
N - : N I S I
6.5. Testovani bezpeénosti [audit 6.5.2. Pfislusné subjekty: c) dokumentuji typ, rozsah, éas a vysledky | Shoda I
testil, véetné posouzeni kritiénosti a 1 I
\appsec| zmirfiujicich opatfeni pre kaZdé zjisténi; i I

\---------------’

Vice v newsletteru: Compliance mapovani, konsolidace auditd a analyz

GUARDIANS(2)


https://newsletter.guardians.cz/p/compliance-mapovani-aneb-jak-se-neuvarit?r=30nge9&utm_campaign=post&utm_medium=web&showWelcomeOnShare=false
https://newsletter.guardians.cz/i/149350009/konsolidace-auditu-a-analyz

GRC (=Governance, Risk & Compliance)

Kdy se poskytovatelum digitalnich sluzeb vyplaci GRC nastroj?

e Vyhody
o mapovani - u pozadavkl podle ISO 27k, SOC2, PCI DSS jiZ namapovano
o automatizace, integrace, automatizovatelny sbér dlikazU
o aktualnost standardl a podporované regulace v cené nastroje
° ...
e Nevyhody
o CZ regulace vétsinou tyto nastroje nemaji a je nutné je doplnit, coz ale nemusi byt vibec problém (nebojte se toho)
o kdyzZ se vam z nastroje stane cil
o ...
« K posouzeni, zda vyhoda/nevyhoda
o Naklady - je nutné individualné porovnat Vas use case
o Nezavislé na zméné konzultanta, ale chce to délat zalohy / exporty jako backup

o Konkrétni nastroje - volte i s ohledem na to, jaké standardy a regulace chcete fesit, jaci jsou vasi soucasni zakaznici v¢. zemi atd.
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GRC - DRATA

DRATA

(i soc2 L [moamen_
B OETS
procucts (N I (IR (4 [ o omer_
- Compliance as Code % 2, | Exceptions Mgt % . Sec Questionnaire Response
(A cusomrrameworts A\ vuersoity wgms BTy

Use Cases Compliance Risk Management Governance Security Assurance
Platform The Trust Management Platform

GRC + Security Assurance

Automation CONTINUQUS MONITORING & EVIDENCE COLLECTION OF SECURITY CONTROLS

Integrations
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Sprava konfiguraci

« MozZna fesSeni _
QG'YTPO!_ Dark Mode Companys  Partmers«  Product  Solutionsw  Resourcesw  Demo
o CIS benchmarky

o nastroj jako GYTPOL Config monitoring & Policy validation &
hardening sevTROL enforcement

O U buntu PI’O - ClS Unified visibility & push- “” _ et Total Devices Reporting Ensure defined policies are
button zero-risk control ﬁ Windons enforced (AD, GPO, Intune)

o Ansible, Puppet, Terraform ... ) i R
o Microsoft Endpoint Secure device | | Framework
onboarding B e benchmarking

CO nf|g u I’atiO Al M dna g er Support growth and M&As, :P_w . : — Streamline compliance with
ensuring all devices are - . Cacl T any standard (NIST, CIS,

(M ECM ).’ M iCI‘OSOft Intu ne, ... properly integrated MITRE, etc.)

Read more > Read more »

https://gytpol.com/solutions
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https://www.cisecurity.org/cybersecurity-tools/cis-cat-pro
https://documentation.ubuntu.com/pro/pro-client/enable_cis/
https://learn.microsoft.com/en-us/intune/configmgr/core/understand/introduction
https://learn.microsoft.com/en-us/intune/configmgr/core/understand/introduction
https://learn.microsoft.com/en-us/intune/configmgr/core/understand/introduction
https://gytpol.com/solutions

Background-checky ——————

[vstup hosta - Petr Moroz, CEO \ scaut.com] Screening Types We Offer

We are able to conduct background screenings Globally. However, please note that if you require a global background screening,
you will need to contact us through the website form placed at the bottom of the page. Our team will be happy to provide you with
the necessary information and assistance to conduct a comprehensive background check.

10.2. Ovéreni spolehlivosti

Each position involves a different level
of risk and responsibility.
pFislusnych pripadech u primych dodavateli a poskytovatelt sluZeb provadélo ovérovani Unlock the potentalof the best candiate or your organization with cur versatde range of ackground
screening bundles. Ensure the protection of your brand reputation, manage potential risks, stay compliant
with regulations, and streamline the recruitment process by saving time and expenses in the first round of
interviews. Whether you're hiring regular staff or a manager, our solutions are designed to support your

spolehlivosti v souladu s bodem 5.1.4 (provéfovani spolehlivosti zaméstnanct dodavatele, u R A I M e 3 RO S Bl sl e

e 10.2.1. Prislusné subjekty v proveditelném rozsahu zajisti, aby se u jejich zaméstnancu a v

rizikovych dodavatelll), pokud to vyZaduji jejich ukoly, povinnosti a opravnéni. \ )

https://scaut.com/en/screening-types

e 10.2.2. Pro ucely bodu 10.2.1 pfislusné subjekty:
o a) zavedou Kritéria, ktera stanovi, které ukoly, odpovédnosti a pravomoci mohou vykonavat pouze osoby, jejichZ spolehlivost byla ovérena;

o b) zajisti, aby ovéreni spolehlivosti téchto osob uvedené v bodé 10.2.1, které vezme v potaz platné zakony, pfedpisy a etické zasady umérné k obchodnim
poZadavklm, ke klasifikaci aktiv podle bodu 12.1, k sitim a informacnim systémum, k nimZ maji mit pristup, a vnimanym rizikim bylo provedeno pred tim, neZ tyto

osoby zachou vykonavat dané ukoly, odpovédnosti a pravomoci.

e 10.2.3. Prislusné subjekty tuto politiku v planovanych intervalech pfezkoumavaji a v pfipadé potfeby aktualizuji a v pfipadé potfeby ji aktualizuji.
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> >
Primy a neprimy dopad nZKB a proc

je to dulezité témér pro jakékoliv

poskytovatele digi sluzeb
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Primy vs. neprimy dopad + kombo

Primy dopad nZKB

e Poskytovatel poskytuje regulované sluzby (je povinnou osobou podle nZKB).

Neprimy dopad nZKB
 Poskytovatel NEposkytuje regulované sluzby (NENI povinnou osobou podle nZKB), ale jejim zakaznikem jsou jiné povinné
organizace, které skrz fizeni dodavatell kladou bezpecénostni pozadavky na poskytovatele. Poskytovatel je vyznamnym
dodavatelem pro jinou povinnou osobu.

» Poskytovatel je “nucen” plnit urcita bezpecnostni opatieni v ramci smluvniho vztahu (aby nepfiSel o zakazku).

Kombinace - napf.
o Cloud service provider, ktery je velkym podnikem

o Interni kompetencni centrum (MSP, MSSP) v energetice, logistice atp.
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Misto stretu primého

a neprimého dopadu nZKB
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Misto stretu primeho a neprimeho dopadu nZKB

Aktiva MSP (p‘ﬁp MSSP) Hranice rozsahu

Definice Shared Responsibility Modelu Pr. Shared Responsibility Model - MS Azure

Smlouvy s klientem (MSP vyznamny
dodavatel)

=]
= 0
o
37

w
[}
(%)
(7]

Responsibility

Information and data

Responsibility always

Aktiva zakaznika MSP sluzby retained by the customer

Devices (Mobile and PCs)

Accounts and identities

Identity and directory infrastructure

Rozsah regulace na strané MSP Responsibility Applications

varies by type

Network controls

Rozsah regulace u zakaznika Operating system

Physical hosts

Responsibility transfers
to cloud provider

regulovana

sluzba
Zakaznikova
(MSP) regulovana
managed sluzba (napf.
sluzby/aktiva Obchod s

Physical network

000 000000000000 000000000000000000000000
W
(%]
Q
(7]

Physical datacenter

. Microsoft - Customer .Shared

Zdroj: https://learn.microsoft.com/en-
us/azure/security/fundamentals/shared-responsibility

u zdkaznika plynem)
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https://learn.microsoft.com/en-us/azure/security/fundamentals/shared-responsibility
https://learn.microsoft.com/en-us/azure/security/fundamentals/shared-responsibility

> >
Situace, kdy organizace
spada 1 do jiného odvetvi

regulovanych sluzeb
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Priklad - holding v energetice
s MSP/MSSP

e Holding primarné poskytujici sluzby v odvétvi energetiky.

o Spada do regulovanych sluzeb, do vyssiho rezimu.
o Poskytuje ale i sluzby typu MSP/MSSP, nebot ma vlastni kompetenéni centrum. Odtud poskytuje sluzby MSP/MSSP v
ramci holdingu.
« Holding usiluje o centralizaci procesu a sluzeb (ostatné i proto kompetencéni centrum vznika).
e Z hlediska pozZzadovanych bezpecnostnich opatfeni se uplatni kombinace, tedy:
o Uregulovanych sluzeb v energetice se aplikuji pozadavky na vyssi rezim.
o UMSP/MSSP se musi opatreni zavadeét dle narizeni EU pro digi sluzby.

o Vzhledem k centralizaci je nezbytné vyuzit compliance mapovani, idealné s podporou moderniho GRC nastroje.
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Vyzvy a prilezitosti
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e “Soulad se vsemi temi regulacemi” .... GDPR, Al Act, SOC2 Type Il, ISO 27001, ISO 27017, ISO 27018, NIS2, ...
->Compliance mapovani

o Byt vérohodnym, bezpeénym poskytovatelem digi sluzeb pro vyznamne klienty

« Obstat u zakaznickych auditl a kontrol ze strany regulatord

o Dobfe vyuzivany GRC nastroj usnhadni spravu compliance a v dlouhodobém horizontu usetfi nemalé finance
(automatizace, integrace dat, interni HR - niZsSi naroky na kompetence, ...)

e Shared Responsibility Modely

« Odbavovani bezpeénostnich dotaznikl a security pozadavkU ze strany klientU

o Zajistit metriky souvisejici s udalostmi tak, aby bylo mozné vyhodnocovat vyznamnost incidentu

e Zajistit reporting incidentl bez API / integrace na strané regulatora



Prilezitosti

Registrace do eGC => poskytovani sluzeb “statu”

Je vhodné vnimat, Ze uz jen z principu narustu poc¢tu povinnych osob ze soucasnych 500 organizaci na asi
10.000+ organizaci, logicky vzroste pocCet organizaci, které se budou muset spoléhat na profesionalni sluzby v

oblasti digitalnich sluzeb => narlst poctu potencialnich zakazniku.

Sazka na poskytovani bezpecnych sluzeb => bezpecnostni sektor obecné roste a kyberneticka bezpelnost v

ném hraje velice vyznamnou roli.
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Kdyz chcete poskytovat sluzby verejne
sprave - eGC (eGovernment Cloud)

Pravidla pro zapis do eGC katalogu specifikuje vyhlaska &. 316/2021 Sb. (nyni v MPR) a jsou
zavislé na bezpecnostni urovni, do které se chcete zapsat. Nej¢astéji ale budete potfebovat:

o certifikaci podle ISO/IEC 27001 s rozSifenim o ISO/IEC 27017, ISO/IEC 27018
e prip. SOC2 Type Il

e pravidelné skeny zranitelnosti zapsanych cloud. sluzeb

e penetracni testy zapsanych cloud. sluzeb

e podminky sluzeb + smluvni podminky (v¢. shared responsibility modelu)

e atd.

Navrh vyhlasky o nékterych poZadavcich pro zapis do katalogu cloud computingu (MPR):
https://odok.gov.cz/portal/veklep/material[KORNDGWN9B86/
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https://www.zakonyprolidi.cz/cs/2021-316
https://odok.gov.cz/portal/veklep/material/KORNDGWN9B86/

« Jako poskytovatelé pravdépodobné jiz nyni Celite fadé dotazul na bezpecénost od svych zakaznikl, ktefi napf.
musi plnit DORA, soucasny nZKB, nebo jsou z odvétvi, kde kyberbezpecnost hraje vyznamnou roli - napf.
zbrojni priimysl, R&D, stat.

o Jak by to ale vypadalo, kdyzZ pro vétsinu zakaznikl budete vyplfiovat separatni dotazniky, kdy kazdy je jiny?
Zvladnete to? Najmete na to Clovéka?
= Redenim mdze byt néco jako “Trust Portal” (obdobné k tomu pfistupuji velci hragi jako MS, AWS a dalsi)
o Trust portal
o Rizeny pFistup k vybranym certifikacim a dastym otdzkam vasich klientl (pozn.: nékteré GRC maiji v sobg)
e Inspirace - jak to délaji velci hraci:

o MS Service Trust Portal - https://servicetrust.microsoft.com/

o AWS - https://aws.amazon.com/compliance/soc-fags/



https://servicetrust.microsoft.com/
https://aws.amazon.com/compliance/soc-faqs/

Trust
Portal
pomoci GRC

Trust Center Content

Content Library, custom cards,
direct subprocessor links, PDF
view, automated doc
watermarking, SOC bridge letters

b,

-] =

Trust Center
Access and Governance

Robust permissioning and access
controls like auto bulk invite,
SCIM, expiration dates, and more.

—
(x

Knowledge Base

Maintain your FAQ content library

giving self-serve access to internal

and external stakeholders via your
Trust Center.

B

Hubspot Integration
Automate access, approvals, and
MDA workflows based on
Hubspot CRM data.

SafeBase Features Spotlight

"I’_',l

Trust Center Updates

Proactively share impact and
remediation after an incident.
Share subprocessor additions,
deletions, and usage updates.

=
Automated NDA

Allow buyers to securely self-
serve required documentation via
integrated NDA signing in
SafeBase.

S
Al Questionnaire
Assistance

Save up to B0% of time answering
questionnaires with auto-approval,
auto-mapping. multi-language

support, document parsing, and more.

Advanced Analytics
Dashboard

Communicate security program
ROl and focus areas with revenue
dashboards fueled by CRM data.

K

Trust Center
Customization

Connect security and your brand
with custom branding, custom
LIRLs, and website integrations.

Permission Profiles

Designate different access levels
with highly configurable permission
profiles, like assigning access by

buyer role, company segment, ARR,

or industry.

@

Chrome Extension
Provide questionnaire responses
directly in your buyer's TPRM
portal.

Top Metrics
Dashboard

Gain comprehensive, real-time
views into key SafeBase metrics,
like account activity, usage, and
Trust Center engagement.

&
Multiple Products

Showcase your trust posture and
make it easy for buyers to self-
serve security documentation
across your product portfolio.

i
Custom Rules Engine

Give access to the right people for
the right reason in real time based
on attributes in Salesforce like
revenue, customer type. and NDA
status.

©

Collaboration
Assign questions to SMEs or
groups, bulk assign tasks, send
email, Slack, and Teams
notifications, add due dates and
maore,

©
Al Analytics Dashboard

Track and measure the accuracy
and time savings achieved by using
Al Questionnaire Assistance.
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“ !y
Q.

1.Pokud jiz mate certifikaci podle ISO/IEC 27001, nebo jesté lépe mate poctivy SOC2 Type Il - vyjdéte z toho a do-mapujte si pozadavky noveé
regulace na to, co jiz mate. Vyplynou Vam z toho jen drobné gapy, na které se zamérte!

2.Jste poskytovateli digitalnich sluzeb, tzn. vétSinou mate spoustu informaci v pouzivanych nastrojich / systémech, které staci spravné integrovat a
vyuzit pro ucely bezpecnosti (VM tooly, logy, threat monitoring, provozni monitoring - rizika, opatfeni atp.).

3.Pamatujte na to, ze odpoveédnosti se neda zbavit skrz dodavatele.

4.Nezacdinejte smérnicemi! Zacnéte strategii, aplikaci primarné technickych a poté organizacnich opatreni, vSe dokumentujte a poté doplinte o
smeérnice. Rozhodné nedélejte to, ze nejprve pisete (nebo si nechate napsat) smérnice a poté aplikujete do praxe, vétsinou to nedopadne...

5.P¥i aplikaci bezpec€nostnich opatfeni vnimejte kontext a zohlednujte rizika.

6. Usilujte o security by default / by design => Nestaveéjte kybernetickou bezpecnost jako néco, co je vedle vaseho primarniho businessu, nybrz
jako jeho soucast!

7.Balancovani mezi kratkodobym ziskem a dlouhodobym udrzitelnym businessem diky zajisténi cyber resilience je vyzva pro CISO/MKB a vrcholné
vedeni - nutno “parovat” obchodni a bezpecnostni strategie.

8.Zadna bezpeénostni technologie nebude dost bezpeéna, pokud s ni v éase neminime neustale pracovat!

9.PFistupujte k zajistovani kybernetické bezpeénosti smyslupiné!
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Vase otazky
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Rizeni dodavatelQ

V EU aktu je poZadovano:
« definovat politiku fizeni dodavatell

stanovit bezpecnostni Kriteria pro vybér dodavatele

hodnotit rizika spojena s dodavateli

aby smlouvy s dodavateli obsahovaly poZadovana ustanoveni

e vést seznam dodavatell

+ pfipadna ndrodni specifika (pro uré&ité typy subjektl napf. BDR?)
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Jake jsou optimalni nastroje
pro technicka opatreni?

Na tuto otazku je tézké odpovédeét, pri volbé bezpecnostnich ndstroju hraje roli mnoho aspektu - jiz vyuZivané
technologie a platformy, uroven bezpecénostnich rizik a pristup ke zvladani rizik organizace, dale samozrejmeé také

rozpocet, dalsi dostupné zdroje atd. Inspiraci k typum bezp. nastroji mohou byt prehledové tabulky uvedené v

prezentaci drive.
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Jak spravne definovat MSP
a MSSP? Kdyz poskytuji napriklad
fakturacni SaaS, jsem MSP?

Viz dfive zminéna prehledova tabulka s povinnostmi pro cloud (SaaS) a MSP => povinnosti jsou totoZné, nema

smysl Fesit, zda nahodou SaaS neni i MSP. SaaS je podle definic NIS2 cloud.
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Co mame splnit a nejlepe i jak,
jako poskytovatel Internetu (ISP)?

Zde zaleZi, zda je ISP pouze v kategorii requlovanych sluZzeb 16.1. nebo 16.2. a na velikosti podniku => niZsi/vyssi rezim.

Pokud ale ISP poskytuje i dalsi z digitalnich sluzeb, pak je nutné si dat pozor na pfipadnou kombinaci bezpecnostnich

opatireni podle vyhlasek k nZKB a podle narizeni EU k NIS2.
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S ¢im vam radi pomuzeme

e Ziskani konkurenéni vyhody diky SMYSLUPLNE zvladnutym pozadavkdm na kybernetickou bezpeénost ze strany regulace/zakaznik
e Compliance mapovani

e Nasazeni GRC nastroje (DRATA, ISMS Online, ...)

e Posouzeni dopadu regulace ve spolupraci s partnery (pravni sluzby)

e Gap analyza

e Pfiprava na ISO/IEC 27001 certifikace v¢. pfipadného rozsireni o ISO/IEC 27017 a ISO/IEC 27018
e Pfiprava pro SOC2 Type |l a Type ll

e Manazer kybernetické bezpecnosti

e ZajisSténi shody s nZKB / NIS2 obecné

e Penetracni testy

e Mapovani pozadavku nové regulace na SOC2 a/nebo ISO/IEC 27k (znacna Uspora nakladu).

e Registrace do eGC ve spolupraci s partnery (kombinace pravnich, cyber/info sec. konzulta¢nich sluzeb a pentestl)

+ vice v nasem portfoliu na webu https://www.guardians.cz/cs/
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NnZKB
akademie
2025

Unikatni vzdélavani zamérene
na novy kyberneticky zakon
vV souvislostech.

https://www.cybersecurityplatform.cz/akademie

Se slevovym kodem BENEFIT-25
se slevou 25%
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https://www.cybersecurityplatform.cz/akademie

Online skoleni
NnZKB pod lupou

Adam Kué&insky (NUKIB) a Martin
Konecny (Guardians.cz) vas provedou
(18. 6. 2025 | 9:00 - 16:0 jednodennim
online Skolenim k nZKB.

https://www.cybersecurityplatform.cz/udalosti/onli
ne-skoleni-novy-kyberneticky-zakon-pod-lupou

Se slevovym kodem BENEFIT-25
jen za cenu 3.000 K¢ bez DPH
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Jak zabezpecit Al a zajistit
shodu s EU Al Act pomoci
AIMS

Jifi Cisek (AK Cisek) a Martin Konecny
(Guardians.cz) vas 19. 6. 2025 (9:00-11:00)
provedou svym webinarem na aktualni, trendy
téema - zabezpeceni Al pomoci AIMS (ISO

https://www.guardians.cz/unikatni-webinar-jak-
42001) a Al Act. Zabezpecit-ai-a-zajistit-shodu-s-ai-act-pomoci-
aims

U&ast na webinafi je zdarma, registrace nutna.
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Dekuji za pozornost

kontakty.vcf

Ing. Martin Kone¢ny, MBA, CISM

GSM: +420 736 709 865
martin.konecny@guardians.cz
www.GUARDIANS.cz
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