Srovnani zmén bezpecnostnich pozadavku
pro vyssi rezim regulace

Oblast

Pfedmét Upravy (§ 1)

Vymezeni pojm0 (§ 2)

Systém fizeni
bezpecnosti informaci

(§ 4)

Pozadavky na vrcholné
vedeni (§ 5)

Popis zmén

Odstranéni upravy nezbytného rozsahu strategicky vyznamné sluzby
z této vyhlasky, v€. Prilohy €. 8 - Rozsah strategicky vyznamnych
sluzeb.

Bude upraveno nafizenim viady.

Pfidani konkrétniho odkazu na paragraf (§ 12 odst. 1 pism. a)), kde
jsou stanovena pravidla pro ur€¢eni vyznamnych zmeén.

Mirna formulaéni zména u definice vyznamného dodavatele
(vyznamny dodavatel poskytuje plnéni vyznamné pro kybernetickou
bezpeclnost).

RozSiteni a zpresnéni kritérii pro vyhodnoceni ucinnosti a naslednou
aktualizaci systému fizeni bezpecnosti informaci.

Zohlednuje se 7 kritérii - vysledky pfedchoziho hodnoceni, posouzeni
dopadd incident(l na oblast kybernetické bezpecnosti, posouzeni
vyznamnych zmeén podle § 12.

Explicitni pozadavek na Skoleni pro vS§echny ¢leny vrcholného vedeni
s odkazem na konkrétni paragraf Skoleni (§ 11 odst. 3 pism. a)).

Podrobnéji rozepisuje povinnosti vrcholného vedeni vici vyboru
(schvaleni zfizeni, zajisténi sloZeni, jednani, zaznamy, zplsobilosti

¢lent).

Pfidani pozadavku na vymezeni prav a povinnosti pfi urCovani osob
do bezp. roli.
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Rizeni bezpe&nostni
politiky a dokumentace
(87)

Rizeni aktiv (§ 8)

Priloha €. 1 - Hodnoceni
aktiv

Rizeni rizik (§ 9)

Rizeni dodavatel (§ 10)

Bezpecnost lidskych
zdrojl (§ 11)

Rizeni zmén (§ 12)

V § 7 byl odstranén explicitni pozadavek na stanoveni pravidel pro
protiopatfeni a explicitni pozadavek na uré¢eni odpovédné osoby za
prezkum/aktualizaci dokumentace.

Explicitni pozadavek na stanoveni metodik pro ur¢ovani a hodnoceni
aktiv.

Zavedeni pozadavku na evidenci garantU aktiv.

Zjednoduseni vyc¢tu konkrétnich bodd, které musi pravidla ochrany
aktiv obsahovat (napf. nezminuje explicitné pravidla pro znaceni,
vyménna média, sdileni, likvidaci v tomto bodé).

Explicitni odkaz na stanoveni metodiky v § 8.

Pfidani sloupce s pfiklady pravidel ochrany aktiva do tabulek
hodnoceni Urovni.

Vyrazné rozsifeni seznamu faktor(, které musi byt zohlednény pfi
hodnoceni rizik (hrozby, zranitelnosti, dopady na aktiva, vyznamné
zmény, zmény stanoveného rozsahu, protiopatreni, incidenty,
audity/kontroly, vysledky testovani/skenovani, vyhodnoceni u¢innosti
ISMS).

Metody zvladani rizik jsou pfesunuty z pfilohy pfimo do hlavniho
textu paragrafu.

Zkraceni a zjednoduSeni seznamu nalezitosti, které musi obsahovat
pisemné vyrozumeéni vyznamného dodavatele o jeho evidenci
(odebran pozadavek na uvedeni obsahu pravidel pro dodavatele).

Pridani explicitniho pozadavku na zahrnuti potfebnych teoretickych i
praktickych Skoleni do planu rozvoje bezpecnostniho povédomi
(pouceni vedeni, pouceni uzivatell/admin./bezp.roli, potiebna
teoreticka i prakticka Skoleni).

Pravidla tvorby hesel jsou explicitné odkazana na § 20.

Upfesnéni pozadavku, ze urCovani vyznamnych zmén musi byt v
souladu se stanovenymi kritérii.

Zmeéna odkazu na konkrétni odstavec v § 25 pro penetracni testovani
(odst. 5 misto odst. 6).
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Akvizice, vyvoj a udrzba

(§13)

Rizeni pfistupu (§ 14)

Zvladani kybernetickych
bezpecnostnich udalosti
a incidentl (§ 15)

Provadéni auditu
kybernetické
bezpecnosti (§ 17)

Rizeni identit a
autentizace (§ 20)

Zaznamenavani udalosti

(§ 23)

Pfidani pozadavku, aby bezpecnostni pozadavky pro akvizici, vyvoj a
udrzbu zohledhovaly relevantni bezpecnostni opatfeni z této
vyhlasky.

U pozadavku na Fizeni pfistupu byla odstranéna fraze "na zakladé
bezpecnostnich a provoznich potreb".

Pridani explicitniho pozadavku na oddéleni uzivatelskych a
administratorskych uctd pro jednu osobu.

Konkrétnéjsi odkaz na paragraf (§ 21), kde je popsan nastroj pro
fizeni pristupovych prav.

Doplnén pozadavek na vytvoreni zavérecné zpravy o vyreseni
kybernetického bezpecnostniho incidentu s vyznamnym dopadem
podle § 16 zakona, v€etné popisu pri€iny vzniku kybernetické
bezpecnostniho incidentu s vyznamnym dopadem, pokud je
znama.

Odstranéni pozadavku na posuzovani souladu s "jinymi predpisy" pfi
auditu.

Zména odkazu na odstavec pro dfive stanovena napravna opatfeni

(§17(2)(c)).

Zjednoduseni seznamu, kam se zohlednuji vysledky auditu
(vypusténo "plan zvladani rizik" a "prohlaseni o aplikovatelnosti",
zobecnéno na "v ramci fizeni rizik").

Zavedeni explicitnich minimalnich délek hesel pro rlizné typy uctd pfi
standardni autentizaci (12 znak( pro uzivatele, 17 pro administratory,
22 pro technicka aktiva (pfi pouziti hesla/jména)).

Pridani specifickych, pfisnéjSich pravidel pro administratorské ucty,
zejména pro ucely obnovy (vynuceni zmény vychoziho hesla, pouziti
nahodného rfetézce).

UpfFesnéni, ze aktualizace rozsahu logovanych aktiv probiha
pravidelné a pfi vyznamnych zménach.

Zpfesneéni, ze mezi zaznamenavaneé detaily patfi i jednoznacna

identifikace technického aktiva, které udalost zaznamenalo, i pfi
zméné sitové identifikace.
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GUARDIANS(<2)

Penetraéni testovani (§ Zména odkazu z §12(3) na §25 (odst. 5 misto odst. 6).
25)

Pozn.: Zpracovano na zakladé porovnani plvodni teze vyhlasky a navrhu vyhlasky publikované
16.5.2025 v MPR, s podporou nhastroje NotebookLM.
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