Srovnani zmén bezpecnostnich pozadavku

pro nizsi rezim regulace

Oblast

§ 2 Vymezeni pojm0

§ 4 Systém zajistovani
minimalni kybernetické
bezpec€nosti

§ 5 Pozadavky na vrcholné
vedeni

§ 7 Rizeni kontinuity
¢innosti

Popis zmén
Preskladano poradi pojmu.

Z definic v § 2 vypustény pojmy "vrcholné vedeni" (definovano v §
58) a "zajistovanim kybernetické bezpecénosti" (popsano v § 49).

Bod (3) tykajici se uréeni osoby odpovédné za kybernetickou
bezpecnost pfesunut z § 4 do § 5 pism. a).

Body (4) a (7) ve starsi verzi precislovany na (3) a (6) v novéjsi
verzi.

V Uvodnim prehledu povinnych opatfeni (§ 4 odst. 1 pism. b))
upraven odkaz na konec rozsahu (§ 4 odst. 2 az 6 misto § 4 odst. 2
az 7, aby odpovidal nové strukture § 4).

Text § 4(4)a) ve starsi verzi ("vytvofi a schvali relevantni
bezpecnostni politiku a vede relevantni bezpecnostni dokumentaci
k opatfenim uvedenym v § 4 az 14") zjednodusSen v novéjsi verzi (§
4(3)a) "stanovi bezpecnostni politiku a bezpecnostni dokumentaci
k bezpecnostnim opatfenim pozadovanym touto vyhlaskou").

Do pozadavkl na vrcholné vedeni pfidano explicitni uréeni osoby
povérené kybernetickou bezpecnosti (pfesunuto z § 4 starsi
verze).

Pfidany nové povinnosti vrcholného vedeni - prosazovat neustalé
zlepSovani a stanovit prioritu obnovy primarnich aktiv.

Do pozadavku na stanoveni priority obnovy aktiv pfidan vyslovny
odkaz na § 5 pism. f), kde vrcholné vedeni stanovuje prioritu
obnovy primarnich aktiv.
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§ 8 Rizeni pFistupu

§ 9 Rizeni identit a jejich
opravneéni

§ 10 Detekce a
zaznamenavani
kybernetickych
bezpecnostnich udalosti

§ 11 Re$eni kybernetickych
bezpecnostnich incidentl

§ 12 Bezpecnost
komunikacnich siti

§ 15 Stanoveni
vyznamnosti dopadu

Vypustén bod (1)g) odkazujici na pravidla pro tvorbu hesel v § 9,
nebot tato pravidla jsou jiz v § 9 popséana.

V pozadavcich na autentizacni mechanismy pfidana moznost
vyuzit "aktualné odolnou kontinualni autentizaci zaloZzenou na
modelu nulové ddvéry" (§ 9 odst. 2).

Jasnéji strukturovany prechodné pozadavky (§ 9 odst. 3 a 4) -
autentizace klici/certifikaty je nyni prvnim pfechodnym krokem,
hesla az druhym (ve starsi verzi byly hesla prvnim pfechodnym
krokem pred klici/certifikaty).

Mirna uprava formulace u povinné zmény hesla ("alesporn jednou
za [/ maximalné po").

V pozadavku na ochranu pfed Skodlivym kédem vypusténo slovo
"relevantnich" pfed "technickych aktivech" v § 10 odst. 1 pism. b).

Z odstavce (2) vypusténa fraze "v souladu s odstavcem 1".

Pridan zcela novy odstavec (3) tykajici se uchovavani zaznamda
(logll) - “Povinna osoba uchovava zaznamy bezpecnostnich a
relevantnich provoznich udalosti po dobu, kterou si stanovi na
zakladé svych bezpecnostnich potfeb”

Z pozadavku na oznamovani neobvyklého chovani odstranéni
"dodavatelé".

Odstranéna explicitni zminka o pouzivani nastrojl podle § 10.

Vypustén bod e) starsi verze tykajici se obecného zajisténi resSeni
incidentd.

Upraveny odkazy na paragrafy zakona pro hlaseni vyznamného
incidentu a zavérecnou zpravu.

Z pozadavku na zavérecnou zpravu vypusténa explicitni zminka o
nutnosti zahrnout pficinu, je-li zndma (tato informace je nicméné
stale soucasti posouzeni vyznamnosti dopadu dle § 15).

Nahrazen termin "sitové protokoly" terminem "komunikacni
protokoly" v pism. c).

Z definice unosné miry Ujmy vypusténa detailni specifikace "uhrn
nejvyssi Skody a nemajetkové ujmy".
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kybernetického
bezpelnostniho incidentu

Pfiloha €. 1 Pfehled
bezpecnostnich opatfeni

Pfiloha ¢. 2 Pozadavky na
smluvni ujednani s
dodavateli

V oblastech pro posouzeni dopadu vypusténi z explicitniho vyctu
"zaméstnanci" (bod 2), pfidany "lidské a technické" zdroje k ¢asu
(bod 3).

Zménén pohled na vyznamnost aktiv — z "Lokace incidentu
vymezujici vyznamnost" na "Typ a umisténi aktiv" (bod 4).

Zmeénéno "citlivost dat a Skodu ¢i nemajetkovou ujmu" na "citlivost
informaci a dat a ujmu" (bod 5).

V bodu 6 mirna formulacni dprava ("umysiné jednani" vs "umysl").

V odstavci (2) mirna formulacéni Uprava podminky vyznamnosti.

Pfidana ¢tvrta uroven priority ("kriticka" / "4") v Tab. ¢. 6 a
upraveny popisy hodnot jednotlivych priorit.

Upravena formulace v zaveéru pfilohy — z "Povinné osobé je
doporuceno pozadovat" (doporuceni) na "Povinna osoba mize
pozadovat" (moznost).
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