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Verief.

Uvod.

Ceska republika ma novy zakon o kybernetické bezpeénosti (nZKB), do kterého byla
transponovana EU smérnice NIS2. Oproti plvodni verzi zakona se méni okruh povinnych

osob i rozsah jejich povinnosti, na které se musi dot€ené organizace v pfedstihu pripravit.

U organizaci, které uz pod kyberneticky zakon spadaly, nZKB nejc¢astéji rozSifuje rozsah
regulace, protoze definuje nové typy regulovanych sluzeb. Zaroven se zakon noveé
vztahuje na tisice dalSich organizaci, které se dosud otazkou souladu s timto zakonem

vlbec nemusely zabyvat.

Pro ty organizace, které uz kybernetickou bezpecnost do urcité miry resi, je vhodné

provést gap analyzu, aby zjistily, co jim chybi k naplnéni novych poZadavkdi.

Gap analyza podle NIS2 / nZKB je analyticky nastroj, ktery ma pomoci organizacim
zmapovat dopad noveé regulace v oblasti kybernetické bezpecnosti, zjistit soucasny stav
plnéni pozadavk{ nové regulace a bezpecnostnich opatreni. Jejim cilem je identifikovat

nedostatky a doporucit vhodny postup k zajisténi shody s novou regulaci.

Gap analyza je uziteCna zejména pro organizace, které poskytuji sluzby v nasledujicich

odvétvich:
e Vyrobni primysl e Chemicky prlimysl
e Digitalni infrastruktura a sluzby e Vodni hospodarstvi
e Potravinarsky pramysil e Odpadové hospodarstvi
e Energetika — Elektfina, ropa a e Postovni a kuryrni sluzby
ropné produkty, plynarenstvi, e Vojensky priimysl
teplarenstvi a vodik e Vesmirny priimysl

e Financnitrh
e Doprava - Letecka, drazni, vodni a

silnicni doprava
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Verief.

Avsak neni gap analyza jako gap analyza. V Guardians.cz jsme ve spolupraci s AK

Cisek pripravili komplexni gap analyzu Verief, ktera spojuje pravni jistotu s technickou

odbornosti, coz z ni déla sluzbu s unikatni pfidanou hodnotou pro zakazniky.

\/erief.

vystup - jedna sluzba, jeden dodavatel — bez nutnosti zprostfedkovavat komunikaci

Nékteré z benefitll gap analyzy Verief jsou:

e Nedilnou soucasti vystupu je pravni
kvalifikace dopadu nZKB/NIS2 na vasi

organizaci.

e Poskytuje jeden kvalifikovany a uceleny

mezi pravniky a kyberbezpecaky.
e KiliCovou casti analyzy je zakladni Skoleni pro vedeni organizace a garanty aktiv.
e Veskeré procesy a opatieni jsou analyzovany z pohledu pravnich expertl i
kyberbezpecnostnich specialist.
e Smlouvy s vyznamnymi dodavateli jsou posuzovany z hlediska jejich souladu s
vyhlagkami a metodikami NUKIB.
e Do vystupu je zahrnuta také pfiprava podklad(l pro registraci na Portalu NUKIB.
e Na vystupy analyzy je mozné navazat napravnymi kroky a implementaci

chybéjicich opatfeni s nasi podporou, i bez.

V tomto materialu vam priblizime, jak gap analyza Verief probihd, jak dlouho trva, kolik

stoji a jaké konkrétni vystupy mUzZete oCekavat.
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Verief.

Cile gap analyzy Veriefe.

Gap analyza Verief pomaha organizaci zacilit investice do kybernetické bezpecnosti tam,
kde jsou skutecné potreba. Identifikuje kliCové mezery a rizika, coz umozni zamérit se
pouze na relevantni reSeni odpovidajici byznysovym potrebam organizace. To pomaha
minimalizovat zbyte¢né vydaje a optimalizovat naklady. Diky Verief organizace ziska
jasny prehled, ktery ji umozni odstranit mezery v oblasti compliance a predejit tak

sankcim, finan¢nim i pravnim skodam a reputac¢nim ztratam.

Pro koho je gap analyza vhodna?

Gap analyza Verief je idealni pro organizace, které jiz kybernetickou bezpecnost

organizace fesi a chtéji zjistit, co jim chybi k naplnéni novych pozadavkd.

Pokud vase organizace doposud kybernetickou bezpecnost vibec nefesila, je

efektivnéjsi zacit s konzultaci s manazerem kybernetické bezpecnosti, ktery vam

pomtlize postupné implementovat nezbytna regulacni opatreni. Gap analyza pro vas v

takovém pripadé nebude prinosem.

Otazky, na které gap analyza odpovida

Gap analyza by vam méla odpovédeét na nasledujici otazky:

e Jak na vasi organizaci dopada NIS2 / nZKB?

e Jaké jsou presné pozadavky, které musi pravé vase organizace plnit?

e Jaky je soucasny stav kybernetické bezpecnosti organizace ve vztahu k nZKB?

e Jaka jsou vasSe soucCasna kyber-bezpecnostni a obchodni rizika?

e Ma vase organizace spolehlivé dodavatele a jsou s nimi spravné nastavené smluvni

vztahy?
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Verief.

e Je vaSe organizace dostate¢né chranéna proti pravni odpovédnosti vici
zakazniklim?

e Co musite udélat pro zajisténi shody s NIS2 / nZKB?

e Kolik vas to pfiblizné bude stat?

e Kde mUze vase organizace optimalizovat naklady a na které oblasti se naopak musi
prioritné zamérit?

e Jaké prilezitosti vam NIS2 / nZKB pfinasi?

Predpisy, vici kterym gap analyzu provadime

e Novy zakon o kybernetické bezpecnosti a jeho provadéci pravni predpisy, zejm.:
o Vyhlaska o regulovanych sluzbach (pomaha nam urcit, zda vase organizace
spada pod regulaci, a pokud ano, do jakeho rezimu, z ¢ehoz vyplyvaji
povinna bezpecnostni opatfeni, které byste nasledné méli aplikovat).
o Vyhlaska s bezpecnostnimi opatfenimi pro rezim nizsich povinnosti.
o Vyhlaska s bezpecnostnimi opatfenimi pro rezim vyssich povinnosti.
e Provadéci narizeni EU ke smérnici NIS2 pro vybrané typy digitalnich sluzeb
Provadéci narizeni - EU - 2024/2690 - EN - EUR-Lex.

Oficialni informace k t&mto pfedpisiim naleznete na webu regulatora (NUKIB), na Portalu
NUKIB.

Prubéh gap analyzy.
Pfiprava

Pfipravna faze zahrnuje sbér podkladd (vstupll) od zastupcl vasi organizace a planovani

(tvorba harmonogramu) jednotlivych analytickych cinnosti se zastupci organizace. Pro
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Verief.

zefektivnéni procesu analyzy provadime sbér podkladd pomoci specializovanych

nastroj.
Urceni dopadu regulace

Tato faze spociva ve vytvoreni mapy sluzeb a v posouzeni, zda organizace spada pod
nZKB. Soucasti posouzeni je i zohlednéni vlastnické struktury u holdingQ, propojenych

podnikd atp.

Kdyz zjistime, ze se vas nZKB netyka
MUzZe se stat, Ze po prvotni analyze vstupnich podklad{ zjistime, Ze na vasi organizaci
novy kyberneticky zakon nedopada. V takovém pfipadé nase analyza konci pfedanim

pravniho posouzeni dopadu regulace a vyrovnanim dosud provedenych praci.

Komunikace gap analyzy a uvodni skoleni

Pro efektivni prlibéh gap analyzy zpravidla organizujeme Uvodni $koleni / prezentaci pro
relevantni zastupce vasi organizace (nejCastéji statutarni zastupce, top management a
klicové garanty aktiv), kde vysvétlime pozadavky nové regulace, cil gap analyzy, jeji

pribéh i rozsah potiebné soucinnosti.

Realizace analyzy

Na pfipravnou fazi navazuje samotna realizace analyzy. Ta zahrnuje analyzu vstupnich
dat, pfipadny dodatecny sbér dat a rozhovory s jednotlivymi zastupci organizace. Témi

jsou zpravidla:

e zastupci vedeni organizace, e pravni oddéleni,

e garanti aktiv, e compliance oddéleni,

e oddéleni bezpecnosti, e DPO,

e |CT /OT pracovnici, e nakupni oddéleni,

e zastupciHR, e zastupci klicovych dodavateld.
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Verief.

Garant aktiva = bezpecnostni role odpovédnd za zajisténi rozvoje, pouziti a bezpecnost aktiva. Klicové
je zminit, Ze témér kazdd organizace md osoby, které tuto roli fakticky zastavaji, i kdyZ nemusi byt
formalné oznaceny jako garanti aktiv.

Zpravidla jimi jsou zdstupci vrcholného vedeni, vedouci pracovnici (napr. odpovédni pracovnici za urcité
tymy, agendy atp.) nebo osoby odpovédné za urcité technologie. Garanti aktiv jsou naprosto klicovi pfi
mapovadni aktiv organizace, pfi fizeni aktiv obecné a pfi fizeni rizik. Zdrovern pomadhaji, mimo jiné, zajistit,
aby bezpecnostni opatreni byla implementovdna v souladu s obchodnimi/provoznimi potrebami

organizace a aby podporovala jeji strategické cile.
Klicové ¢innosti garanta aktiva jsou zejm.:

e Odpovédnost za zajisténi rozvoje, pouZziti a bezpecnosti aktiva.
e Spoluprdce s ostatnimi osobami zastdvajicimi bezpecnostni role.

e Provddéni ur¢ovdni a hodnoceni aktiv a rizik.

ICT = Informaéni a komunikaéni technologie.

OT (Operational Technology) = Provozni technologie (zaradit sem mizZeme napr. primyslové a fidici
systémy, SCADA systémy apod.).

Prlbéh analyzy je mozné rozdélit do dvou zakladnich logickych celk(:

e ,Businessovy”
o Zahrnuje schiizky analytického tymu s garanty aktiv jejichz cilem je urdit
rozsah podle nZKB, identifikovat garanty pro aktiva v tomto rozsahu a zjistit,

kdo v organizaci odpovida za relevantni bezpecnostni opatreni.

e Odborny (z hlediska kyber-bezpecénostnich pozadavki)

o Spociva ve schlizkach analytického tymu se zastupci internich

poskytovatell relevantnich bezpecénostnich opatieni (napf. s oddélenimi
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Verief.

zajistujicimi fyzickou bezpecnost, procesy nakupu (fizeni dodavatel(),
sitovou bezpecnost, atd.). Spolecné s nimi detailné prochazime, jak jsou

opatfeni ve skutecnosti plnéna a identifikujeme pfipadné nedostatky ve

vztahu k pozadavklm regulace.

omezeni rozsahu
na relevantni
primérni aktiva

priméarni
procesy
a sluzby

podpirné
procesy
a sluzby

napf¥. interni/externi poskytovatelé
security sluZeb, infrastrukturnich
sluZeb, pravnich sluZeb, HR, auditu,...

soucasny stav bezpecnosti
aktiv v rozsahu

poskytovatelé info/cyber
security sluZzeb

gap analyza

Jaké od vas potrebujeme vstupy?

Abychom mohli provést analyzu soucasného stavu, budeme od vas potfebovat tyto

informace:

e Zakladni Udaje o organizaci (nazev, IC apod.), pfehled o organizaéni struktufe a

poctu zaméstnancy.

e Role a odpovédnosti (organizac¢ni fad, plné moci, povéreni k jednani s
NUKIB/CSIRT).

e Seznam relevantnich zastupcl organizace v¢. kontaktnich udajd.

e Seznam aktiv (jaké jsou vase klicové procesy a sluzby a jejich zavislosti na
podplrnych procesech a sluzbach).

e Prehled ICT / OT a bezpecénostnich sluzeb v organizaci (+ bezpecnostnich nastroj(,

pripadné i dodavatell kliCovych sluzeb).
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e Smlouvy s klicovymi dodavateli ICT/OT a cloudovych sluzeb (v€etné pfiloh SLA a
bezpecnostnich pozadavkd).

e Prfipadny prehled relevantnich kyber-bezpecnostnich pozadavkd vasich zakaznik(
nebo jinych regulaci.

e Dolozky o bezpecnosti v ramcovych smlouvach, objednavkach a SOW (auditni
prava, oznamovaci povinnosti, sankce za poruseni bezpecnostnich povinnosti,
atp.).

e Bezpecnostni dokumentace (smérnice, politiky, bezpecnostni dokumentace).

e Informace o bezpecnostnich procesech.

e Informace o vyuzivanych bezpecénostnich nastrojich v¢. vystupl z téchto nastrojl
(reporty, skeny zranitelnosti, exporty, apod.)

e Zaznamy o bezpecnostnich incidentech a ,near-misses” (pro validaci povinnosti
hlaSeni) v¢. incident response plant / incident playbook.

e Podklady z jakychkoliv dfive vedenych fizeni pted UOOU nebo NUKIB.

e Informace z predeslych penetrac¢nich testll a auditl kybernetické bezpecnosti.

e Informace o relevantnich standardech, které mate zavedeny, pfipadné i
certifikovany (napf. ISO/IEC 27001, ISO 22 301).

e Dalsi relevantni informace ve vztahu k fizeni kybernetické bezpecnosti.

Vyhodnoceni a zavérecna prezentace

Cilem vyhodnoceni je propojit jednotlivé vystupy sbéru dat, spravné je analyzovat a
interpretovat jejich vysledky. Vysledky jsou nasledné promitnuty do zavérecné zpravy a

prezentovany vedeni organizace i garantlim aktiv.

Vystupy

e Pravni mapa povinnosti a checklist registrace na Portalu NUKIB.
e Identifikace primarnich a podpdrnych aktiv (pfiprava pro identifikaci rozsahu podle
nZKB).
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Verief.

e Zmapovani souCasneho stavu plnéni bezpecnostnich opatreni.

e ZavérecCna zprava s doporucenimi a manazerskym shrnutim.

o Vystupem analyzy je zavérecna zprava obsahujici identifikované nedostatky
vztazené ke kritériim, které vychazi z pozadavk( kybernetického zakona a
souvisejicich provadécich pravnich predpis(.

e Seznam relevantnich scénar rizik, v¢. prfehledu sankénich rizik.

e Akcni plan s doporu¢enymi napravnymi opatfenimi k dosazeni souladu, véetné
navrhu prioritizace, ¢asovani jednotlivych aktivit / implementace jednotlivych
opatreni.

e Notifika¢ni playbook incidentd.

e Governance baliCek (navrh rozhodnuti vedeni o pfidéleni odpovédnosti, smérnice
ke Skoleni managementu atp.).

e Smluvni baliCek (napf. vzorové bezpecnostni a SLA dolozky pro dodavatele).

e Odhad finanénich nakladl na zavedeni a udrzbu jednotlivych identifikovanych
chybéjicich opatreni.

e Odhad mnozstvi ostatnich zdrojl, véetné lidskych zdrojd, potfebnych na zavedeni
a udrzbu jednotlivych identifikovanych chybéjicich opatreni.

e Osobni prezentace vystupl zastupclim organizace.

Jak dlouho trva gap analyza?

Provedeni gap analyzy v rozsahu, jaky popisuje nas whitepaper se pohybuje u malych a
stifednich podnikli okolo 1-3 mésicl. Ve velkych podnicich a korporatech mUze trvat
déle. Termin dokonceni se odviji zejména od poctu regulovanych sluzeb a od rezimu
regulace, ktery urcuje rozsah posuzovanych bezpecnostnich opatreni (rezim nizsich
povinnosti, vyssSich povinnosti, pozadavky pro vybrané digitalni sluzby podie
provadéciho aktu k NIS2). Vyznamny vliv ma také dostupnost zastupci na strané
organizace, ktefi musi poskytnout vstupni informace a soucinnost pfi provadéni

analyzy.
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Kolik vas bude gap analyza Verief stat?

Typové se gap analyza Verief pohybuje cenové v téchto Urovnich:

Veriefs

Gap analyza s pravhim
posouzenim

Organizace zavadéjici poZadavky...

... jen podle vyhlasky pro nizsi rezim regulace do (<) 200.000 K&

... jen podle vyhlasky pro vys$si rezim regulace do (<) 300.000 K¢

... jen podle provadéciho nafizeni EU k NIS2 pro digitalni sluzby do (<) 300.000 K¢&

... podle provadéciho narizeni EU k NIS2 pro digitalni sluzby u nékterych
regulovanych sluzeb a sou¢asné pozadavky podle vyhlasky pro vyssi rezim od (>) 250.000 K¢&
regulace u ostatnich regulovanych sluzeb

Uzitecné rady.

e Pro uspésnou realizaci gap analyzy je nutné pocitat se soucinnosti v podobé
poskytovani informaci a alokace potfebnych ¢asovych kapacit ze strany
zainteresovanych osob (vrcholné vedeni organizace, bezpecnostni role, garanti
aktiv apod.) a v nékterych pfipadech i na strané vyznamnych dodavatel(. U
holdingl je napfiklad nezbytna i soucinnost ,kompetencéniho” centra, které

poskytuje sluzby kybernetické bezpecnosti.
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e Pfivybéru dodavatele gap analyzy se zamérte na prokazatelné zkusenosti tymu,
ktery analyzu provadi.

e Pokud si nejste jisti, jaké budou vase regulované sluzby, doporucujeme zvolit
analyzu Verief Verief, ktera vam poskytne i nezbytné pravni posouzeni dopadu a
mnohem vice.

e Kvalitni gap analyza neni o 1-2 MDs prace a zaskrtaném checklistu.

e Pokud se v ramci gap analyzy rovhou zameérite na plnéni poZzadovanych
bezpecnostnich opatfeni, bez pfedchozi identifikace aktiv, bude vam chybét
potfebny kontext a vysledky analyzy budou pfilis obecné.

e Z analyzy neni dobré vynechat business vlastniky klicovych procesi a sluzeb
(garanty aktiv). Jejich absence mize zpUlsobit, Ze analyza nebude provedena na
zakladé spravnych nebo uplnych informaci.

e Gap analyzu neni ekonomicky rozumné provadét, pokud s kyberbezpecnosti
zacinate zcela ,na zelené louce”. V takové situaci je lepSi rovnou zapojit expertni

firmu (jako je napt. Guardians.cz), kterd vam pom0ze se zajisténim souladu s

novou regulaci.

e Vystupy gap analyzy poskytuji ramcovy obraz o stavu vasi organizace a
doporuceni k dal$im kroklm. Jejim pfedmétem neni navrhovat konkrétni
technologie ani stanovit jejich presné nacenéni. Tyto kroky navazuji az v rémci
implementacnich projektli nebo PoC k jednotlivym technologiim, jejichz cilem je

zajistit spInéni pozadavkUl regulace.
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Verief.

Co po gap analyze?

Na gap analyzu Verief je vhodné navazat zahajenim projektu, jehoz cilem je dosazeni
souladu s relevantnimi poZadavky regulace. Prakticky to znamena implementaci
chybéjicich bezpecnostnich opatfeni, odstranéni zjisténych nedostatkll a realizaci
pripadnych doporuceni (Upravu procesd a smluv, vybér vhodnych nastroji atp.). Projekt

tak plynule navazuje na vystupy z gap analyzy.

S realizaci tohoto projektu vam za Verief tym, slozeny z expertl z Guardians.cz a AK

Cisek, velice radi pomlzeme. Véfime, ze s nami budete spokojeni natolik, Ze navazete i

na nase dalsi sluzby sluzby manazera kybernetické bezpecnosti od Guardians.cz, nebo

sluzby Managed Compliance od AK Cisek, ktera obsahuje napf. prlbézné pravni

poradenstvi, aktualizace smérnic a smluv, Skoleni managementu, podporu pfi kontrolach
NUKIB a komunikaci s CSIRT/GovCERT.
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Verief.

Libi se vdm nas pfistup? Radi vam s gap analyzou pomuUzeme!

Guardians.cz je tym zkusenych odbornik( v
oblasti  fizeni informacni a  Kybernetické
bezpecnosti. Specializujeme se na systém fizeni
bezpecnosti informaci podle ISO/IEC 27001 a
navazujicich norem, kyberneticky zakon a
management bezpecnosti Al. Poskytujeme sluzby
manazZera Kybernetické bezpecnosti, auditora
kybernetické bezpecnosti a pracujeme s radou

modernich  technologii,  které  pomahdme

implementovat u nasich zdkaznikl. PrestoZe jsme
mlada firma, seniorni ¢lenové naseho tymu maji
mnohaleté prokazatelné zkusenosti. Poskytovani sluzeb v oblasti kybernetické
bezpeénosti a poskytovani sluzeb manazera kybernetické bezpecnosti mame
certifikované podle CSN EN ISO/IEC 27001:2023. Pfi spoluprdci s nasimi klienty usilujeme

o to, aby byla kyberneticka bezpecnost jejich organizaci rizend smysluplné.
Vérim, Ze s pfipadnou spolupraci s nasim tymem budete spokojeni.
S uctou,

Ing. Martin Konec¢ny, MBA, CISM

martin.konecny@quardians.cz

+ 420 736 709 865
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Advokdtni kanceldr Cisek je tym prdvnikd, kteri
propojuji pravo, technologie a byznys. Mdame
hluboké  znalosti v  pravu informacnich
technologii, prdvu dusevniho vlastnictvi a
kybernetické bezpecnosti. Specializujeme se
proto hlavné na podporu podnikd, které inovuji a
zajimaji se o digitalni feSeni. Nase reseni se
soustredi nejen na soulad s regulaci, ale také na
praktickou ochranu vasich dat a kontinuitu

podnikani.
S uctou,

Magr. Jifi Cisek, LL.M.

jiri@akcisek.cz

Verief.

Mate zajem o gap analyzu nebo konzultaci?

Staci se obratit na jednoho z nas.
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