AUTOMATIZUJTE,
VYUZIVEJTE Al,
ALE BEZPECNE!

Vybér spravného online nastroje pro podporu podnikani miaze byt pro
bézného uzivatele nadlidskym vykonem. Tato vyzva s sebou pfinasi i
bezpecnostni rizika, kterym se lze vyhnout. Pripravili jsme pro vas
pravodce, ktery vam pomiize seznamit se s low-code, no-code (LCNC)
reSenimi a zaroven ziskat cenné rady, jak zlstat v bezpeci.
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Mou misi je ukazat malym a strednim
podnikiim moZznosti modernich online
nastrojii a naucit je vytézit z nich
maximum. V korporatnim prostredi jsem
vedl tym pracujici s low-code/no-code
technologiemi, ktery béhem dvou let
pomohl stovkam kolegu a usetfil miliony
korun.

Vystudoval jsem systémové inZenyrstvi a
ziskaval zkuSenosti na rdznych IT
pozicich — od testera, pres projektového
manazZera a produkt ownera, az po
solution architekta. Vérfim, zZe pravé malé
a stredni podniky mohou z technologii
low-code/no-code nejvice profitovat, a to i
bez velkych tymu a vysokych rozpoctu.

Martin Koneény

Pdsobim jako konzultant a auditor
kybernetické a informacni bezpeénosti v
Guardians.cz. Ackoliv se zaméruji zejm.
na oblasti managementu informacni a
kybernetické bezpecnosti, na zakon o
kybernetické bezpecnosti a na souvisejici
ISMS, je mi jasné, Ze u svych klientd
nesmime podceriovat ani bezpecnost pfi
implementacich low-code/no-code a Al, s
¢imZ se jim snazim pomahat.

Vystudoval jsem management podnikové
infrastruktury a praxi ziskaval postupné v
rémci pusobeni na NUKIB a pozdéji v
komerénim sektoru v rolich Privacy &
Information Security  Manager  a

CyberSecurity Manager, odkud jsem se
rozhodl vydat cestou vlastniho businessu.




Ctyfi arovné vyuziti

Uroven 1 - Bézny uzivatel

Pouzivate online nastroje pro své podnikani?

Jednou z prvnich urovni pouzivani online nastroji pro vase podnikani jsou tzv. krabicové
nastroje. Ty si pofizujete za konkrétnim ucelem a jsou to nastroje, které vam na zacatku
vaseho ,digitalniho® podnikani pomohou nejvice.

Co si mUzete predstavit pod pojmem “krabicovy systém”?
. Na fakturaci, u€etnictvi a dalSi ucetni funkce, zvolite napf. Fakturoid nebo iDoklad.
« Pro fizeni projektl pouzijete napr. nastroje jako Trello nebo Asana.
. Jako CRM si zvolite napf. Raynet nebo Pipedrive.
« Pro ukladani dokumentt pouzivate napf. Google Drive nebo Dropbox.
. Samostatné pouzivate nastroje umélé inteligence (ChatGPT, Dall-e, Gemini Al,...).
. Dokumenty k podpisu posilate napr. pfes DigiSign.
. Mailovy marketing reSite pfes Smartemailing.
. Schizky s klienty planujete pres Calendly.
. V aplikaci Notion uchovavate know-how své firmy.
. Atd.
Kazdy z téchto nastroju platite za urlitym UCelem a kazdy z nich vam pfinasi urcitou
hodnotu. Je dllezité mit na paméti, ze tim moznosti vasi online produktivity nekongi.

Uroven 2 - Integrator

Dokazete propojit své krabicové nastroje?

Védéli jste, ze veétSinu krabicovych feSeni mulzete propojit sami, zvysit tak jejich
pouzitelnost a uSetfit vaSemu tymu spoustu ¢asu?

K propojeni vasich krabicovych FeSeni pouzivame integracni platformy, jako jsou Zapier,
Make.com, n8n nebo stale popularnéjsi relay.app. Tyto nastroje poskytuji uzivatelska
rozhrani pro praci s APl a umoznuiji tak béznym uzivatelim délat to, co bylo pfed nékolika
lety mozné jen s pomoci programatora.

V praxi to pak mUze vypadat tak, Zze misto ru¢niho pfepisovani dat z jednoho nastroje do
druhého se data prepisuji sama bez ru¢niho zadavani.

Napfiklad kdyz klient vyplni formulaf na webu, automaticky se vytvofi zaznam v CRM,
vytvofi se slozka klienta na Google disku a zaroven se vytvori klient v Asané. Do procesu
muzeme zapojit i nastroje umélé inteligence, a tak jiz budete mit prehled o tom, co klient
déla v CRM na zakladé jeho webu.

Kombinaci krabicového systému a LCNC integracni platformy jste vytvorili LCNC feSeni.
Moznosti, jak takového feSeni dosahnout jsou témér neomezené. Jenom make.com ma
vic jak 1300 napojenych aplikaci a i kdyz vasi aplikaci v seznamu nevidite, muzete se
napojit pres API.



Uroven 3. - Systémovy inzenyr

Mate sviij jednotny zdroj pravdy?

PFi kombinaci krabicovych feSeni mlze dojit k tomu, ze platite 10 nastroji a pfitom kazdy
z nich vyuzivate jen na 20 %. Postupné se zaCnete ztracet ve vasich datech a zbytecné
platite za funkcionality, které nevyuzivate.

Existuji nastroje, ve kterych dokazete vytvofit relaéni databazi a tim si vytvofit nastroj
pfesné pro vase potfeby. Mulzete si to predstavit jako “Excel na steroidech”. Timto
zpusobem dokazete jednak nahradit néktera krabicova feSeni, ale hlavné si vytvorit
nastroj, ktery bude pro vas ten hlavni. Nastroj ve kterém vzdy najdete aktualni informace
a jeho spusténi bude prvni véc po prfichodu do prace.

Vyuzit se k tomu daiji platformy jako Airtable, SmartSuite, Clickup nebo ¢eské Tabidoo.

Po vytvoreni jednotného zdroje pravdy s pfichazejicimi sluzbami jako Zapier Central (v
dobé psani ¢lanku v Beta verzi) jsme jen krok od napojeni vlastniho Al asistenta a jesté
efektivnéjSimu vyuzivani nasich obchodnich dat.

Uroven 4. - LCNC Guru

Mate svuj klientsky portal?

VySe zminéné 3 urovné jsou procesné zameérene, pfevazné podporujici interni procesy a
chod spolecnosti. Jaké ale existuji moznosti pro zlepSeni vztahu se zakaznikem?

Pomoci nastroju jako Softr, Glide nebo Noloco se dokazete napojit na svUj jednotny zdroj
pravdy a zpfistupnit zakaznikim v omezeném zobrazeni a funkcionalité potfebna data.
Kdyz zakaznik napf. potiebuje zjistit, v jaké fazi se projekt, ktery mu zajistujete pravé
nachazi, otevre si portal a vSe potfebné zjisti, aniz by probéhla jakakoliv komunikace.
Pomoci nastroju jako Bubble, FLutterFlow nebo Adalo si mizete vytvofit vliastni webovou
nebo mobilni aplikaci. Tady uz se ale dostavame do feSeni, ktera vyzaduji vysokou
urovenn dovednosti a na to, aby pfinasela hodnotu, je potfeba se k fesSeni postavit
metodicky jako k tradi€nimu vyvoji. Zminéné platformy, nam jen davaji moznosti, které
pfed par lety jesté neexistovaly. Kazda platforma ma své vyhody a nevyhody a jen jejich
porovnani by bylo na samostatny ebook.

Kazdy business je jedineény a kazdy business ma jiné potreby a preference. Na
trhu existuji tisice nastroju, které lze vyuzit a existuje nespocet moznych
kombinaci, jak tyto nastroje propojit. Je dllezité myslet na to, Ze online nastroje
jsou zde, aby nam pomohly a podporily rozvoj naseho business-u a ne proto,
abychom kupovali projev inovace. Je dulezité vytvofit si ze svych internich
procest systém, ktery je efektivni, neobsahuje zbyteé¢né kroky a jen se ,,opira“ o
online nastroje.

Vyuzitim LCNC v porovnani s tradi¢nim programovanim ziskavame vétsi flexibilitu délat
zmény, zvySujeme rychlost jakou se pfizplsobujeme trhu a snizujeme zavislost na
specializovanych IT personalech. Tato kombinace je kli€¢ovym faktorem pro ziskani
konkurencni vyhody.



Vybrana bezpecnostni rizika
V ramci shrnuti uvadime nékolik moznych scénaru relevantnich rizik:
« Ziskani pfistupu do integrovanych / automatizovanych aplikaci skrz uzivatelské
rozhrani LCNC.
« Zneuziti funk&nich integraci skrz LCNC platformu (zneuziti propojeni k emailu, Al,
datim a jinym uctim a aplikacim).
. Unik dat.
« Zneuziti kreditd (napf. u Al nastroju).
« Zneuziti ovladnuté LCNC platformy k pachani trestné €innosti.
« Zneuziti technickych zranitelnosti v Al, LLM.

Chyby uzivatelu
Jakych chyb se dopousti uzivatelé, ktefi se nejCastéji, logicky, soustfeduji na vystupy, nez
na bezpecnou cestu k potfebnym vystupim?
. Deaktivovana multifaktorova autentizace (MFA) k uétum.
. Vyuzivani jednoho uctu na vSe — k bézné praci i integracim.
« Vysoké opravnéni u uctu pro béznou praci.
. Nevhodné uchovavané, pripadné nebezpecné sdilené API kliCe.
. Z&dna rotace kli¢d.
. Zadné zalohy dat.
« Nevhodné zachazeni s daty (napf. pfi automatizaci analyzy osobnich udaja
zpusobem porusujicim GDPR nebo Al Act).
« Nedostate¢né povédomi o tom, jak funguje vyuzivani APl, webhookl a Al z hlediska
bezpecnosti.

Chyby vyvojaru
Jakych chyb se mohou dopoustét vyvojari?
« Vyvoj zranitelnych APl u Al a LCNC.
« Vyvoj bez zohlednéni bezpe&nostnich aspektl (SSDLC).
. Nevhodné navrzend architektura integrace z hlediska bezpecnosti.
. Data v otevfené formé (napt. v querry parametrech u webhookt — ICO &i jiné
identifikatory).
. Nevhodna prace s API kli€i - napf. sdileni, vyména nezabezpefenou formou.



Bezpecnostni aspekty LCNC a Al / LLM

Al nastroje a jiné LLMs, ale i LCNC platformy se stavaji kazdodenni soucasti nasich
zivotl. Zatimco nam pomahaji se zajisSténim automatizace procest a dosazenim vySSi
produktivity obecné, je zapotfebi zaméfit se i na bezpecnost pfi vyuzivani a implementaci
téchto nastroju a sluzeb. Bez zohlednéni bezpelnostnich aspektl se z aplikace Al a
LCNC muze stat i noCni mura — paklize skrz né nastane bezpecnostni incident (napf.
kyberneticky utok). Obava z kybernetického utoku by ale rozhodné neméla byt divodem
k tomu, abychom se k modernim technologiim obratili zady. Radéji se soustiedme na to,
jak tyto technologie implementovat a pouZivat tak, aby to bylo bezpecné a nas business
byl tim padem i dlouhodobé udrzitelny.

Jednim z hlavnich bezpecnostnich rizik je, Ze uzivatelé se Casto zamérfuji jen na vystupy a
pozadované funkce a zabyvaji se otazkou zda automatizace, kterou si naklikali v LCNC
platformé funguje. Nezabyvaiji se, jak je to bezpecné. Pfitom ale mnohdy pouZivaji jeden
ucet “na vSechno”, bez zapnuté MFA (napf. shodny ucet k firemnimu emailu i k LCNC
platformé&). V LCNC platformé si pak nastavi spojeni pfes APl do emailu, do banky, do
sdileného ulozisté, do fakturacniho systému, do chatGPT uc¢tu, do CRM atd.). Pro
utocniky jsou pak ucty do LCNC platforem bez zapnuté MFA snadny cil. V. momenté, kdy
se utoCnik dostane k platformé, lehce napf. provede export dat z propojenych systému,
zneuzije funk&ni propojeni na email uzivatele a aniz by si toho uzivatel vSiml, vyuziva
platformu k utokim zaloZenych na principu BEC (business email compromise) atd.

Dale je vhodné upozornit, Ze mnoho uzivatell a firem si neuvédomuje, ze nastroje, které
jsou dostupné zdarma C€asto neumozriuji fadu bezpecnostnich funkci, nékdy ani MFA.
Castéji jsou mezi pokrogilymi bezpeénostnimi funkcemi napt. volby data regiont, SSO
integrace, ukladani logl, pokrocila sprava uzivatelu atp. Vyuziti takovych nastroju nas
muze vystavit riziku poruseni GDPR a jinych regulaci.

Z technického hlediska tu pak mame fadu rizik, ktera mohou doprovazet vyuzivani SaaS,
API, Al / LLM, at z hlediska chybné implementace a integrace, nebo z hlediska moznych
zranitelnosti.



Vybrana bezpecnostni doporuceni

Méjte prosim na paméti, Ze se jedna o obecna doporuceni. Ke konkrétnim doporu¢enim
na zakladé efektivniho posuzovani rizik IA/LLM a LCNC je vzdy nutné znat cely kontext a
detailni business proces. Také technologie (napf. konkrétni API, SaaS), data a jejich
objem, ktera jsou zpracovavana prostfednictvim “integrace”.

Pokud jde o zajisténi informacni a kybernetické bezpecnosti, je vhodné zminit, Ze zde
plati i obecna bezpecnostni doporuceni, i kdyz se bavime o Al nebo LCNC platformach,
pfipadné o vyuziti SaaS. Z obecnych bezpecnostnich aspektu, které je nutné zvazit jsou
napr.:

Rizeni identit a pFistupovych opravnéni

Bezpecnost API

Sprava klic¢u + rotace klict

Bezpecna autentizace

Bezpec€nostni doporuceni pro vyuziti SaaS a outsourcingu (+ LCNC platforma nebo Al
feSeni by mélo byt ve spravné firmy, nikoliv externich konzultant()

Bezpec€nostni testovani

Bezpecénost dat

Ze specifickych doporuceni je vhodné zminit napr.:

Doporuceni od OWASP k LLM — OWASP Top 10 for Large Language Model
Applications - LLM Al Cybersecurity & Governance Checklist (https://owasp.org/www-
project-top-10-for-large-language-model-applications/)

Modelovani hrozeb relevantnich pro ML / LLM s vyuzitim dat o taktikach, technikach a
procedurach z pohledu uto€nika — MITRE ATLASTM (Adversarial Threat Landscape
for Artificial-Intelligence Systems) (https://atlas.mitre.org/matrices/ATLAS)

Zvoleni spravné platformy z pohledu bezpecnosti

Ujistéte se, Ze vybrana platforma je uréena pro firemni vyuziti a umozruje vyse
zminéné bezpecnostni funkce.

Ujistéte se, Ze vybrana platforma Sifruje vase data - jak v ramci zpracovavani (min.
256-bit SSL/TLS), tak v klidovém stavu (napf. Algoritmem AES-256).

Ujistéte se, ze vybrana platforma spliuje best practices — zjistite to napf. tim, Ze ma
certifikaci ISO/IEC 27001, nebo SOC 2 Type Il Report (a v budoucnu certifikaci podle
ISO/IEC 42001:2023).

Také by vas mélo zajimat umisténi datovych center / data regiony. To mize mit
dasledky pro vykon, dodrzovani pfedpist (napf. GDPR), suverenitu dat a obnovu po
havarii.
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POTREBUJETE PORADIT?

Potrebujete poradit v oblasti automatizaci a integraci pomoci LCNC a
Al? Nebo hledate podporu v oblasti bezpecnosti a fizeni rizik téchto
reseni? Autori tohoto white paperu vam radi pomohou.

Automatizace, integrace Bezpecnost
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